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บทที่ 1 

บทนํา

1.1  ที่มาของโครงงาน 

            อินเทอร์เน็ตถือเป็นส่ือท่ีได้รับความนิยมมากท่ีสดุอย่างหนึ่ง ไม่เฉพาะกลุ่มเด็กและ

เยาวชนรวมถึงกลุ่มผู้ ใช้ในวยัทํางาน ในขณะท่ีอินเทอร์เน็ตเป็นแหล่งรวบรวมสาระความรู้ท่ีเป็น

ประโยชน์มากมาย แต่ก็เต็มไปด้วยสิ่งท่ีไม่เหมาะสม และหากในองค์กรมีพนักงานต่างใช้

อินเตอร์เน็ตขององค์กรไปใช้ในช่วงเวลาทํางาน อาทิเช่น การเข้าใช้อินเทอร์เน็ตขององค์กรเพ่ือ

เลน่เฟซบุ๊กในเวลางาน  ซึง่อาจจะสง่ผลตอ่การทํางานของพนกังานคนอ่ืนท่ีต้องใช้อินเทอร์เน็ตใน

การทํางาน แม้องค์กรจะมีการควบคมุช่วงเวลาการใช้อินเทอร์เน็ตในแต่ละวนักบัพนกังานแล้วก็

ตาม ก็ยงัอาจสง่ผลกระทบไปยงัพนกังานอ่ืนท่ีต้องเข้าใช้อินเทอร์เน็ตเพ่ือการทํางาน 

การใช้ซอฟต์แวร์กรองเว็บไซต์ในการใช้อินเทอร์เน็ต (Application Level Firewall) จึง

เป็นทางเลือกท่ีดีอนัหนึง่สําหรับองค์กรหรือบริษัท เพ่ือเป็นเคร่ืองมือช่วยในการดแูลการเข้าใช้งาน

อินเทอร์เน็ตของพนักงานในองค์กรให้เป็นไปตามข้อตกลง และป้องกันการเข้าถึงเว็บท่ีไม่

เหมาะสม เช่น เว็บลามกอนาจาร เว็บเกม และส่งเสริมการสร้างระเบียบวินยัในการแบ่งเวลาใช้

คอมพิวเตอร์ของพนกังานในองค์กร  โปรแกรมดงักล่าวนีส้ามารถควบคมุช่วงเวลาในการใช้งาน

อินเทอร์เน็ตของพนักงานในองค์กรได้ โดยผู้ ดูแลระบบสามารถเปล่ียนแปลงตารางเวลาได้ 

สามารถออกรายงานประวตัิการใช้งานของเคร่ืองคอมพิวเตอร์ เพ่ือตรวจสอบการใช้เว็บไซต์ หรือ

เลน่เกม  หรือเว็บไซต์ท่ีไมเ่หมาะสม ซึง่จะทําให้ผู้ดแูลสามารถตรวจสอบพฤตกิรรมการใช้งานของ

พนกังานในองค์กรได้ แต่โปรแกรมดงักล่าวมีความซบัซ้อนและออกแบบมาเพ่ือให้ผู้ดแูลระบบซึง่

เป็นผู้ ชํานาญใช้งาน ซึ่งการเข้าสู่ยุคท่ีทุกคนมีอุปกรณ์ของตนเองในการเข้าถึงอินเทอร์เน็ตนัน้

เกิดขึน้แล้ว แตปั่ญหาท่ีเกิดขึน้กบับริษัทขนาดกลางและเล็ก คือ มกัจะไม่มีผู้ดแูลระบบของตวัเอง 

ประกอบกบัการจ้างผู้ดแูลระบบเป็นครัง้คราวนัน้มีคา่ใช่จ่าย 

 ในโครงงานนีจ้ะทําการสร้างเว็บแอปพลิเคชั่นในส่วนท่ีติดต่อกับผู้ควบคุมให้สามารถ

สัง่งานไปยงัระบบเว็บแอปพลิเคชั่นไฟร์วอลล์เพ่ือควบคุมการใช้งานอินเทอร์เน็ตโดยสามารถ

กําหนดขอบเขตในการใช้งานอินเทอร์เน็ตในแต่ละผู้ ใช้งานอ่ืนๆ ได้ เพ่ือใช้ในองค์กรขนาดกลาง

และขนาดเล็ก โดยทําการพัฒนาเว็บเพจเพ่ือรับคําสั่งจากผู้ ควบคุมนี ้โดยเว็บเพจนีจ้ะต้อง
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ออกแบบเพ่ือให้ผู้ควบคุมสามารถใช้งานได้ง่าย สามารถเลือกคําสัง่ในการควบคุมการเข้าใช้

อินเทอร์เน็ตแยกเป็นรายบุคคล และกําหนดช่วงเวลาของวนัในการใช้งานได้ อีกทัง้ยงัสามารถ

กําหนดตวักรองเวบ็ไซต์ท่ีไมเ่หมาะสมโดยแยกเป็นรายบคุคลได้ 

1.2  คาํสาํคัญ ( Keyword ) สาํหรับโครงงาน 

Web Application Firewall / Web Proxy / Squid / SquidGuard / PHP 

1.3  วัตถุประสงค์ในการทาํโครงงาน 

1.3.1 เพ่ือพฒันาเว็บเพจส่วนติดต่อกับผู้ควบคมุในการควบคมุระบบเว็บแอปพลิเคชนั

ไฟร์วอลล์สําหรับควบคมุการใช้งานอินเทอร์เน็ตโดยแยกเป็นรายผู้ใช้ 

1.3.2 เพ่ือพฒันาเว็บเพจส่วนติดต่อกับผู้ควบคมุในการควบคมุระบบเว็บแอปพลิเคชนั

ไฟร์วอลล์ให้สามารถใช้งานได้ง่าย โดยผู้ควบคมุไม่จําเป็นต้องมีความรู้ในเร่ืองระบบปฏิบตัิการ

และระบบเครือขา่ยคอมพิวเตอร์ 

1.4  ขอบเขตความสามารถของโครงงาน 

 1.4.1 ระบบสามารถควบคมุการเข้าถึงอินเทอร์เน็ตตามวนั เวลา ประจําสปัดาห์ตามท่ี

ระบโุดยเว็บเพจสว่นตดิตอ่ผู้ควบคมุโดยแยกเป็นรายผู้ใช้ 

1.4.2 ระบบสามารถควบคมุการเข้าถึงเว็บไซต์ท่ีไม่เหมาะสมโดยแยกเป็นรายผู้ ใช้ตามท่ี

ระบโุดยเว็บเพจสว่นตดิตอ่ผู้ควบคมุ 

1.4.3 ระบบสามารถควบคุมการใช้งาน social media อย่างน้อย 2 รายการ เช่น 

Facebook และ YouTube เป็นรายผู้ใช้และตามช่วงเวลาได้ 

1.4.4 ระบบสามารถแจ้งการเข้าใช้งานอินเทอร์เน็ต และการเลิกใช้งานไปยงัแอปพลิเค

ชนั LINE ของผู้ควบคมุโดยแยกเป็นรายผู้ใช้ 
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1.4.5 เว็บเพจส่วนติดต่อผู้ควบคุมต้องสามารถสร้าง ลบ แก้ไขบญัชีรายช่ือของผู้ ใช้ใน

องค์กรได้ 

1.5 ประโยชน์ที่คาดว่าจะได้รับ 

1.5.1 ได้เว็บเพจสําหรับผู้ ควบคุมในการควบคุมระบบเว็บแอปพลิเคชันไฟร์วอลล์ เพ่ือ

ควบคุมการใช้งานอินเทอร์เน็ตโดยแยกเป็นรายผู้ ใช้ ให้สามารถจํากัดเวลาในการใช้งาน

อินเทอร์เน็ต จํากัดการเข้าถึงเว็บไซต์ท่ีไม่เหมาะสม ควบคมุการใช้งาน social media โดยแยก

ตามรายบคุคลได้ 

1.5.2 ได้เว็บเพจสําหรับควบคมุระบบเว็บแอปพลิเคชนัไฟร์วอลล์ให้สามารถใช้งานได้ง่าย 

โดยผู้ควบคมุไมจํ่าเป็นต้องมีความรู้ในเร่ืองระบบปฏิบตักิารและระบบเครือขา่ยคอมพิวเตอร์ 

1.6  เคร่ืองมือ, เคร่ืองวัด และอุปกรณ์ที่ใช้ 

1.6.1 ซอฟต์แวร์ 

• โปรแกรม Linux Ubuntu 16.04 Server จํานวน 1 โปรแกรม 

• โปรแกรม Squid จํานวน 1 โปรแกรม 

• โปรแกรม SquidGuard จํานวน 1 โปรแกรม 

• โปรแกรม LAMP (Linux, Apache, MySQL, PHP) จํานวน 1 โปรแกรม

1.6.2 ฮาร์ดแวร์

• Computer PC เพ่ือสร้าง Virtual Machines จํานวน 1 เคร่ือง
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บทที่ 2 

ทฤษฎีที่เก่ียวข้อง 

ในบทนีจ้ะเป็นเนือ้หาท่ีได้ทําการศกึษาค้นคว้าเพ่ือนํามาใช้ในการพฒันาซอฟต์แวร์สว่นท่ี

ตดิตอ่กบัผู้ใช้ในการสัง่งานระบบเว็บแอปพลเิคชนัไฟร์วอลล์โดยมีรายละเอียดดงันี ้

2.1 ซควิด (Squid) 

โปรแกรม Squid เป็น Web Proxy Server ท่ีมีคณุสมบตัิในการจํากัด ควบคมุการเข้าสู่

เว็บไซต์ภายนอกองค์กรได้เป็นอย่างดีและมีประสิทธิภาพ โดยมีการใช้กลไกท่ีเรียกว่า Access 

Control Lists ( ACLs ) ซึง่เป็นการนิยามช่ือลสิต์ขึน้แทนลกัษณะของสิ่งท่ีต้องการอ้างอิง จากนัน้

จงึตัง้ข้อกําหนดลงไปวา่ต้องการให้ลกัษณะท่ีระบใุนลสิต์นัน้สามารถเข้าใช้พร๊อกซี่ได้หรือไม ่ 

ดงันัน้การท่ีเสริมการใช้งานของอินเทอร์เน็ตสําหรับองค์กรด้วย Squid Proxy Server ดงั

แสดงในรูปท่ี 2.1 จึงเป็นการควบคมุการเข้าสู่อินเทอร์เน็ตของผู้ ใช้งานในองค์กรได้ตามต้องการ 

และช่วยเพิ่มประสทิธิภาพให้กบัระบบ เพราะ Squid มีการทํางานในลกัษณะท่ีเป็น HTTP Object 

cache ท่ีช่วยเก็บข้อมลูจากเว็บไซต์ภายนอกไว้ในหน่วยความจํา ( RAM หรือฮาร์ดดิสก์ ) ของตวั

เซิร์ฟเวอร์ ช่วยให้การเรียกเว็บไซต์ท่ีเคยเข้าถึงมาก่อนทําได้รวดเร็วยิ่งขึน้ เน่ืองจากมีข้อมูล

บางสว่นของเว็บเพจท่ียงัคงอยูใ่นแคช  

2.1.1 ความสามารถของ Squid 

- เพิ่มประสิทธิภาพการไหลเวียนข้อมูลระหว่างไคลเอ็นต์(Browser) และเซิร์ฟเวอร์

(Web Server) เพ่ือปรับปรุงประสิทธิภาพ และแคชเนือ้หาท่ีใช้บ่อยเพ่ือประหยัดแบนด์วิธ

(Bandwidth) 

- สามารถกําหนดเส้นทางการร้องขอเนือ้หาไปยงัเซร์ิฟเวอร์ได้หลายวธีิ เพ่ือสร้างลําดบัชัน้

ของเซร์ิฟเวอร์แคช ซึง่จะเพิ่มประสทิธิภาพการรับสง่ข้อมลูผา่นเครือขา่ย 

- ใช้อินเทอร์เน็ตได้เร็วขึน้เน่ืองจากดงึจาก Proxy Server ภายในองค์กรโดยตรง
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- สามารถจํากัดสิทธิในการเข้าถึงเว็บไซต์ของผู้ ใช้ได้ เช่นไม่อนุญาตเข้าใช้เว็บไซต์ท่ีไม่

เหมาะสมได้และยงักําหนดเวลาการใช้งานได้อีกด้วย 

- สามารถเก็บ log วา่ผู้ใช้เข้าใช้งานเว็บไซต์อะไรบ้าง เวลาใด

รูปท่ี 2.1 หลกัการทํางานของ Squid 

2.1.2 การกําหนด Access Control List (ACL) บน Squid 

ACLs เป็นองค์ประกอบพืน้ฐานในการทํา access control โดยปกติจะใช้ควบคู่กับ 

access control directives อ่ืนๆ เช่น http_access, icp_access ฯลฯ เพ่ือควบคุมการเข้าถึง 

องค์ประกอบอ่ืนของ Squid หรือ web resources ซึง่ http_access เป็นหนึ่งใน directive ท่ีใช้ใน

การกําหนดสทิธ์ิในการใช้งาน HTTP transactions ผา่น Squid  รูปแบบของ http_access มีดงันี ้

http_access allow|deny [!]ACL_NAME 

ใน access control list definition นัน้จะประกอบด้วย name และ type ตามด้วย values 

สําหรับ ACL type นัน้ๆ โดยมีรูปแบบ ดงันี ้

acl ACL_NAME ACL_TYPE value  

acl ACL_NAME ACL_TYPE "/path/to/filename" 
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โดยการแก้ไขหรือกําหนด ACLs สามารถกระทําได้ท่ี configuration file ท่ีช่ือ squid.conf 

โดยใช้คําสัง่ sudo nano /etc/squid/squid.conf 

2.1.3 ตวัอยา่งการกําหนด Access control lists 

 การสร้าง ACL โดยใช้ IP addresses ร่วมกบั ACL type src และ dst

acl localnet src 192.0.2.0/25 //acl ช่ือ localnet มีเครือขา่ยต้นทางเป็น 

192.0.2.0/25// 

acl website dst 198.51.100.86//acl ช่ือwebsite มีเคร่ืองปลายทาง เป็น

198.51.100.86// 

ในกรณีอนุญาตหรือไม่อนุญาตให้เข้าใช้งานอินเทอร์เน็ต สามารถใช้กับ http_access 

directive   ได้ดงันี ้ 

http_access allow localnet//อนญุาตให้ acl ช่ือ localnet เข้าใช้งานอินเทอร์เน็ตได้// 

http_access deny localnet//ปฏิเสธไมใ่ห้ acl ท่ีช่ือ localnet เข้าถงึอินเทอร์เน็ตได้// 

 การสร้าง ACL โดยใช้ช่ือโดเมนร่วมกบั รACL type dstdomain และ

srcdomain

acl youtube dstdomain .youtube.com  //acl ช่ือ youtube มีโดเมนปลายทางคือ 

.youtube.com// 

acl example srcdomain .example.com //acl ช่ือ example มีโดเมนต้นทางจาก 

.example.com// 

 การสร้าง  Time-base ACLs

มีรูปแบบการใช้งานดงันี ้

acl ACL_NAME time [day-abbreviation]  [h1 : m1 – h2 : m2]
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ตารางท่ี 2.1 Day-abbreviation ของ ACL type time 

Day Abbreviation 

Sunday S 

Monday M 

Tuesday T 

Wednesday W 

Thursday H 

Friday F 

Saturday A 

All Weekdays D 

ตวัอย่างการสร้าง Time-base ACLs 

acl days time SMW //กําหนดให้ acl ช่ือ days ซึง่หมายถึงวนัอาทิตย์ วนัจนัทร์ และวนั

พธุ// 

acl morning_hrs time MTWHF 09:00-12:59  //กําหนดให้ acl ช่ือ morning_hrs ซึ่ง

หมายถึงวนัจนัทร์ วนัองัคาร วนัพธุ วนัพฤหสับดี และวนัศกุร์ ในช่วงเวลา 09:00-12:59 

acl lunch_hrs time D 13:00-13:59 //กําหนดให้ acl ช่ือ lunch_hrs ซึ่งหมายถึงทุกวนั

ในช่วงเวลา 13:00-13:59 

acl evening_hrs time MTWHF 14:00-18:59  //กําหนดให้ acl ช่ือ evening_hrs ซึ่ง

หมายถึงวนัจนัทร์ วนัองัคาร วนัพธุ พฤหสับดีและวนัศกุร์ ในช่วงเวลา 14:00-18:59 

ตวัอย่างการใช้ ACL อ่ืนๆ ร่วมกับ Time-base ACLs 

acl youtube dstdomain .youtube.com //acl ช่ือ youtube มีโดเมนปลายทางคือ 

.youtube.com 

acl office dstdomain .office.example.com //acl ช่ือ office มีโดเมนปลายทางคือ 

.office.example.com 
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http_access allow office // อนุญาตให้การเข้าใช้งานอินเทอร์เน็ตไปยังโดเมน 

.office.example.com ได้ 

http_access allow youtube !morning_hrs !evening_hrs //อนุญาตให้การเข้าใช้

งานอินเทอร์เน็ตไปยงัโดเมน .youtube.com โดยท่ีไม่ใช่ในช่วงเวลา 09:00 – 12:59 วนัจนัทร์ถึง

วนัศกุร์และไมใ่ช่ในช่วงเวลา 14:00 – 18:59  ของวนัจนัทร์ถึงวนัศกุร์ 

2.1.4 Squid Authentication 

ปัจจุบัน Squid สนับสนุน authentication schemes อยู่ 4 ประเภท ดังนี ้1) Basic 2) 

Digest 3) NTML และ 4) Negotiate ซึ่งแต่ละประเภทมีข้อดีและข้อเสียแตกต่างกัน โดย 

Authentication schemes ส า ม า ร ถ กํ า ห น ด ไ ด้ โ ด ย ใ ช้  auth_param directive ใ น  Squid 

configuration file  

HTTP basic authentication เป็นรูปแบบท่ีง่ายต่อการกําหนดค่า แต่ไม่ปลอดภัยท่ีสุด 

เน่ืองมาจาก credentials ซึง่ก็คือ username และ password นัน้ ถกูสง่โดยใช้ Base64-encoded 

string format ท่ีสามารถถกู decoded ได้ง่ายแต่สามารถใช้งานได้กบั SSL/TLS เพ่ือเสริมความ

ปลอดภยัได้ สว่น HTTP Digest authentication ถกูพฒันาให้ดีขึน้ โดยไมมี่การสง่ password บน

ระบบเครือข่าย  โดย HTTP Digest authentication ได้นําหลักการของ MD5 cryptographic 

hashing และ  nonce value มาใ ช้ งาน  ส่ วน  NTLM (NT LAN Manager) เ ป็น  proprietary 

connection authentication protocol ท่ีพฒันาโดย Microsoft โดยมีลกัษณะ ดงันี ้ 

1) NTLM authentication ทําการ authenticates เฉพาะ TCP connection ไม่ใช่

user ท่ีใช้

2) ทํางานแบบ three-way handshake ท่ีสามารถจํากัด speed และ maximum

client capacity

3) เ ป็ น ลั ก ษ ณ ะ  proprietary protocol ใ ช้ บ น  Microsoft Windows domain

controller

ส่วน Negotiate authentication เป็นโปรโตคอลท่ีใช้ใน Microsoft Active Directory กบั 

เวอร์ชนัใหมข่อง Microsoft Internet Explorer, Mozilla Firefox, และ Google Chrome browsers 

โดยโปรโตคอลนี ้credentials กับ Squid proxy server โดยใช้กลไกของ Kerberos วิธีนีจ้ะมี

ความปลอดภยัมากขึน้เม่ือเปรียบเทียบกบั NTLM authentication 
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Basic Authentication 

Basic authentication มีหลายรูปแบบด้วยกนั เช่น 

1) DB: ใช้ SQL database

2) LDAP: ใช้ Lightweight Directory Access Protocol

3) NCSA: ใช้ NCSA-style username และ password file

4) PAM: ใช้ Unix Pluggable Authentication Modules scheme

5) RADIUS: ใช้ RADIUS server ในการทํา login validation

ตวัอยา่ง syntax สําหรับ Basic Authentication มีดงันี ้

auth_param basic program COMMAND 

auth_param basic utf8 on|off 

auth_param basic children NUMBER [startup=N] [idle=N] [concurrency=N] 

auth_param basic realm STRING 

auth_param basic credentialsttl TIME_TO_LIVE 

auth_param basic casesensitive on|off 

o program parameter ระบ ุabsolute path ไปยงั authentication helper

o utf8 parameter ระบุว่า credentials นัน้จะถกูแปลงเป็น UTF-8 encoding ก่อน

สง่ไปยงั authentication helper หรือไม่

o children parameter ระบจํุานวน child helpers ท่ี Squid อนญุาตให้แตกลกูได้

o realm parameter ระบขุ้อความท่ีแสดง ณ HTTP client

o The credentialsttl parameter กํ า ห น ด  time นั บ จ า ก ท่ี  Squid ถ า ม

authentication helper โดยเวลานีจ้ะเป็นเวลาท่ี credentials จาก client ยงัคงใช้

งานได้

o casesensitive parameter กําหนดวา่ usernames เป็น case sensitive หรือไม่

1) ตวัอยา่งการกําหนดคา่ใช้งาน PAM Basic Authentication

auth_param basic program /opt/squid/libexec/basic_pam_auth 

auth_param basic utf8 on  
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auth_param basic children 15 start=1 idle=1  

auth_param basic realm Squid proxy Server at proxy.example.com  

auth_param basic credentialsttl 4 hours  

auth_param basic casesensitive off  

acl authenticated proxy_auth REQUIRED  

http_access allow authenticated  

http_access deny all 

 

2) ตวัอยา่งการกําหนดคา่ใช้งาน NCSA Authenticaction  

NCSA authentication เ ป็ น ก า ร ทํ า  authentication กั บ  NCSA HTTPd style 

password file โดย Basic NCSA authentication นัน้ง่ายตอ่การ set up และจดัการ 

สิ่งท่ีต้องทําคือการสร้างไฟล์ท่ีมี usernames และ passwords ในรูปแบบเฉพาะ 

และใช้ password file นีก้บั authentication helper program 

o สร้าง username และ password ในไฟล์ passwd 

sudo htpasswd -c /etc/squid/passwd testuser2   

New password: //ใสร่หสัผา่น// 

Re-type new password://ยืนยนัรหสัผา่น// 

o เปิดการใช้งานไฟล์ โดยคําสัง่ 

  sudo chmod 400 /etc/squid/passwd && sudo chown proxy 

/etc/squid/passwd 

o ทําการกําหนดคา่ NCSA authentication helper เพ่ือใช้ password file โดยใช้

รูปแบบตอ่ไปนี ้ 

auth_param basic program /opt/squid/libexec/basic_ncsa_auth /opt/ 

squid/etc/passwd 
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3) ตวัอยา่งการกําหนดคา่ใช้งาน Database Authentication

authentication helper basic_db_auth สามารถตรวจสอบข้อมลูประจําตวัท่ีได้รับจาก

ไคลเอ็นต์กบัฐานข้อมลูท่ีมีช่ือผู้ใช้และรหสัผา่น สําหรับชดุช่ือผู้ใช้และรหสัผา่นทกุชดุ 

basic_db_auth เทียบกบัตารางท่ีฐานข้อมลูท่ีมีอยูซ่ึง่ประกอบด้วยคอลมัน์ช่ือผู้ใช้และ

รหสัผา่น 

ตารางท่ี 2.2 พารามิเตอร์ท่ีใช้ร่วมกบั authentication helper basic_db_auth 

Option Description 

--dsn --dsn option ใช้เพ่ือระบ ุDatabase Source Name (DSN) ท่ีถกูใช้โดย

authentication helper เพ่ือเช่ือมตอ่ไปยงั database นัน้ โดยคา่ default 

value คือ DBI:mysql:database=squid (ให้แทนคําวา่ 'squid' ด้วยช่ือ

ของ database ท่ีจะใช้) สําหรับ database บนเซร์ิฟเวอร์ตวัอ่ืน  

เราสามารถกําหนด DSN ดงันี ้DBI:mysql: 

database=clients:example.com:3306 

--user ใช้ระบ ุusername ท่ีใช้ในการตดิตอ่ (login) กบัฐานข้อมลู 

--password ใช้ระบ ุpassword ท่ีใช้ในการตดิตอ่ (login) กบัฐานข้อมลู 

--table ใ ช้ ร ะ บุ ช่ื อ ต า ร า ง ท่ี  (table) ใ น ฐ า น ข้ อ มู ล ท่ี  Squid ใ ช้ ใ น ก า ร 

authentication สําหรับ usernames และ passwords โดย default table 

name คือ passwd 

--usercol ใช้ระบุ column name ท่ีมี usernames ท่ีใช้ในการ authentication โดย

default value คือ user 

--passwdcol ใ ช้ ระบุ  password column name ใน ตา รา ง  โดย  default value คือ 

password 

--plaintext ใช้ระบุว่า passwords ท่ีเก็บใน database นัน้เป็น plain text หรือถูก

encrypted ไว้ ซึ่ง authentication helper จะใช้การกําหนดว่าเป็นการ 

encrypted โดย default ซึง่เราสามารถกําหนดค่า 1 ถ้า passwords ถกู

เก็บเป็น plaintext format 
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--cond --cond option ใช้เม่ือต้องการท่ีจะปฏิเสธการเข้าถึงชั่วคราวโดยบาง 

clients โดยใช้ flag หรือ conditions set ใน database table คา่ default 

value ของ --cond คือ enabled=1 ซึ่งหมายความว่า authentication 

helper จะใช้เง่ือนไขนี ้แตถ้่ากําหนด option เป็น " " (blank string) คือไม่

ต้องการเง่ือนไขพิเศษนี ้

--md5 ใช้ --md5 option ถ้า database ใช้ unsalted passwords 

--salt ใช้ --salt option เพ่ือระบ ุsalt ในการทํา hash passwords 

--persist connections กับdatabase จะเป็นแบบ persistent และ คง open ใน

ระหวา่งท่ีทําการ queries ถ้ากําหนด --persist option 

--joomla สามารถกําหนด --joomla option เพ่ือบอก helper วา่ database ท่ีเราใช้

เป็น Joomla database เพ่ือให้สามารถใช้ salt hashing ท่ีเหมาะสม 

 

รูปแบบของการกําหนด database Authentication มีดงันี ้

auth_param basic program /opt/squid/libexec/basic_db_auth --dsn "DBI: 

mysql:database=squid_auth" --user 'db_squid' --password 'sQu1Dp4sS' -table 'clients' 

--cond ' ' 

 

2.2 ซควิดการ์ด (SquidGuard) 

 

 SquidGuard เป็น URL redirector ซึ่งสามารถกําหนด blacklists ได้โดยใช้ร่วมกับ 

proxy software เช่น Squid โดยมีข้อดีในเร่ืองของความเร็ว และไม่เสียค่าใช้จ่าย ถูกพัฒนา

ภายใต้ GNU Public License  

                ซควิดการ์ด ทํางานร่วมกบั Squid Proxy เพ่ือจํากดัการเข้าถึงไซต์ตา่ง ๆ โดยการจํากดั

สามารถจํากัดด้วยค่าของ โดเมน หรือ IP address หรือแม้แต่ keyword นอกจากนีส้ามารก

กําหนดได้วา่จะจํากดัในช่วงเวลาไหนของแตล่ะวนัและสามารถกําหนดกลุม่ในการจํากดัได้ 

 

http://www.squid-cache.org/
http://www.squid-cache.org/
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ความแตกต่างระหว่าง squid กับ squidGuard 

-โปรแกรม Squid เป็น Proxy Server ท่ีมีคุณสมบัติในการจํากัด ควบคุมการเข้าสู่เว็บไซต์

ภายนอก

-squidGuard ทํางานร่วมกบั Squid Proxy เพ่ือบลอ็คการเข้าถึงไซต์ตา่ง ๆโดยการบลอ็คสามารถ

บลอ็คด้วยคา่ของ โดเมน หรือ IP address หรือ keyword

-squid จะเป็น web cache แต่ squidGuard จะทํางานคู่กับ squid เพ่ือ block หรือเรียก web

filtering

-squid สามารถ block ผ่าน acl ได้ ส่วน squidGuard สามารถ block เป็น redirect_program

และทําหน้า page เองได้

เม่ือทําการติดตัง้ SquidGuard เป็นท่ีเรียบร้อยแล้ว ก็สามารถกําหนดคา่ในการใช้งานได้

ท่ี configuration file ในไดเรคทอรี /usr/local/squidGuard.conf โดยข้างลา่งนีแ้สดงตวัอยา่งการ

กําหนดคา่พืน้ฐานให้ SquidGuard 

รูปท่ี 2.2 ตวัอยา่งการกําหนดคา่พืน้ฐานให้ SquidGuard 
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ตารางท่ี 2.3 การกําหนดคา่พืน้ฐานในไฟล์ squidGuard.conf 

dbhome ระบไุดเรคทอรีของ blacklists ไฟล์ 

logdir ระบไุดเรคทอรีของ logfiles ไฟล์ 

dest 
ระบรุายละเอียดของช่ือ category ท่ีจะทําการ block โดยสามารถกําหนด

ไดเรคทอรีของ domain ไฟล์และ url ไฟล์ท่ีมีไซต์ท่ีจะ block 

acl 

ระบรุายละเอียดของ access control list ซึง่จากตวัอยา่ง  category ช่ือ 

porn ท่ีกําหนดใน dest จะถกู blocked ด้วย !porn สว่น redirect 

directive เป็นการบอก SquidGuard วา่จะให้แสดง page ใดในกรณีท่ีถกู

blocked แล้ว 

เราสามารถกําหนดมากกวา่หนึง่ category ได้ ตามตวัอยา่งในรูปท่ี 2.3 

รูปท่ี 2.3 การกําหนดมากกวา่หนึง่ category 

โดยสามารถกําหนด acl ได้ดงัรูปท่ี 2.4 

รูปท่ี 2.4 การกําหนด acl ให้กบัแตล่ะ category 
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ในบางครัง้เราอาจจะต้องการอนญุาตบาง URLs หรือ domains แม้วา่จะระบอุยูใ่น blacklists 

แล้วก็ตาม เพ่ือเหตผุลบางประการ ซึง่สามารถทําได้โดยกําหนดเป็น whitelist ได้ดงัรูปท่ี 2.5 

รูปท่ี 2.5 การอนญุาตบาง URLs หรือ domains แม้วา่จะระบอุยูใ่น blacklists 

โดยไดเรคทอรี white ต้องสร้างภายใต้ไดเรคทอรีท่ีระบใุน dbhome  และจะต้องเป็นช่ือแรกของ 

tag pass  

 การกําหนด source acl

เราสามารถใช้ tag ดงัแสดงในตารางท่ีตอ่ไปนี ้กบั source acl ได้ เพ่ือใช้ในการกรองการ

เข้าใช้งานเว็บไซต์จาก sorce ท่ีระบุ

รูปท่ี 2.6 ตวัอยา่งการกําหนด source acl 
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ตารางท่ี 2.4 Tag ท่ีใช้กบั source acl 

user เพ่ือระบ ุsingle usernames โดย users เหลา่นีต้้องเป็น users ท่ี 

authenticated โดย squid มาก่อนแล้ว 

userlist เพ่ือระบ ุfilename ท่ีบรรจ ุuser names โดยระบเุป็น relative 

path กบั "dbhome"  

ldapusersearch เพ่ือระบ ุldap query ในการดงึ user name จาก LDAP server 

(หรือ Active Directory) 

userquery เพ่ือระบ ุselect statement ในการดงึ username จาก mysql 

database 

execuserlist เพ่ือระบ ุcommand เพ่ือท่ีจะ run ในการเขียน list ของ 

usernames ไปยงั stdout 

ip เพ่ือระบ ุsingle IP addresses หรือ IP network ranges โดยใช้ 

comma ขัน้ได้ 

iplist เพ่ือระบ ุfilename ท่ีบรรจ ุip addresses และ ip address 

ranges โดยระบเุป็น relative path กบั "dbhome"  

 

 

 
รูปท่ี 2.7 ตวัอยา่งการใช้งาน source acl  
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 Blocking based on times

รูปท่ี 2.8 การ Blocking โดยใช้เวลา 

 Authentication

จากตวัอยา่งข้างลา่งเป็นการดงึ user จาก MySQL database

รูปท่ี 2.9 การ Authentication โดยดงึ user จาก MySQL database 

ตารางท่ี 2.5 คําสัง่  การ Authentication โดยดงึ user จาก MySQL database 

mysqlusername ระบ ุusername ท่ีใช้ในการ connect และ query กบั 

database 

mysqlpassword ระบ ุpassword ท่ีสมัพนัธ์กบั mysqlusername ในการ 

authenticate กบั database 

mysqldb ช่ือ datebase ใน MySQL ท่ีบรรจ ุtables ท่ีมี user data 

userquery ระบ ุsql query ท่ีดงึ usernames 
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2.3 พีเอชพี (PHP) 

          พีเอชพี  ย่อมาจากคําว่า "Personal Home Page" เป็นเซิ ร์ฟเวอร์ไซต์สคริปต์ 

(Server-Side Script) ท่ีมีการทํางานท่ีฝ่ังของเคร่ืองคอมพิวเตอร์เซร์ิฟเวอร์ ซึง่รูปแบบในการเขียน

คําสั่งการทํางานนัน้จะมีลกัษณะคล้ายกับภาษาเพิร์ล(Perl) หรือภาษาซีและสามารถท่ีจะใช้

ร่วมกับภาษาเอชทีเอ็มแอลได้อย่างมีประสิทธิภาพซึ่งจะทําให้รูปแบบเว็บเพจมีความสามารถ

เพิ่มขึน้ในด้านของการเขียนโปรแกรมในการสร้างเว็บจะใช้สคริปต์อยู ่2 แบบด้วยกนัคือ 

- เซิร์ฟเวอร์ไซต์สคริปต์ เป็นลกัษณะของภาษาท่ีทํางานบนเคร่ืองเซิร์ฟเวอร์ เช่น เอเอสพี  (ASP :

Active Server Page) ,พีเอชพี (PHP)

- ไคเอนต์ไซต์สคริปต์ เป็นลักษณะของภาษาท่ีทํางานบนเคร่ืองผู้ ใช้เช่น จาวาสคริปต์

(JavaScript)

          ความสามารถของพีเอชพี   สามารถท่ีจะทํางานเก่ียวกับไดนามิคเว็บ  (Dynamic 

Web)   ได้ทกุรูปแบบเหมือนกบัพีเอชพี (PHP) ทัง้เร่ืองของการดแูลจดัการระบบฐานข้อมลูระบบ

รักษาความปลอดภยัของเว็บเพจ การรับและสง่คุ๊กกี ้(Cookies) เป็นต้น  

          พีเอชพีเป็นภาษาสคริปต์ท่ีมีความสามารถสูงสําหรับการพัฒนาเว็บไซต์และ

ความสามารถท่ีโดดเด่นอีกอย่างหนึ่งของพีเอชพีคือ ทําหน้าท่ีเปิดใช้งานฐานข้อมูล   ทําให้

เอกสารของเอชทีเอ็มแอลสามารถท่ีจะเช่ือมต่อกบัระบบฐานข้อมลู ได้อย่างมีประสิทธิภาพและ

รวดเร็วจึงทําให้ความต้องการในเร่ืองการจดัเก็บข้อมลูต่างๆท่ีสําคญัผ่านอินเทอร์เน็ตเป็นไปได้

อยา่งง่าย 

       การเขียน PHP จะเร่ิมต้นด้วยการเปิดแท็ก <?php และจะลงท้ายด้วยปิดแท็ก ?> 

เสมอ และสามารถเขียนในสว่นใดของหน้าเว็บเพจ ในบางครัง้ จะมีบาง server ท่ีรองรับการเขียน

แท็ก PHP แบบสัน้ ๆ ได้  ดงันัน้ เราจึงสามารถเขียนแท็ก PHP แบบสัน้ ๆ ด้วยการเร่ิมต้นด้วย <? 

และปิดท้ายด้วย ?> 
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รูปท่ี 2.10 ตวัอยา่งการเขียน PHP 

      จากตวัอยา่งรูปท่ี 2.10 แทรกแท็ก PHP ลงในสว่น body โดยการเปิดแท็กด้วย 

<?php และปิดแท็กด้วย ?> ในระหวา่งแท็ก เขียนโค้ด echo เพ่ือให้แสดงออกทางหน้าเว็บเพจ 

ด้วยคําวา่ Hello World ซึง่เป็นสตริง และแตล่ะคําสัง่ ต้องจบด้วยเคร่ืองหมาย (semicolon) ; 

ตวัอย่างคาํส่ังในภาษา PHP 

o explode() แยกข้อความให้อยูใ่นรูปแบบของ array โดยใช้เคร่ืองหมายแยก

o trim()ใช้ในการตดัช่องวา่ง (Trim Space) ทางด้านหน้าและด้านหลงัของข้อความ

o count() ฟังก์ชัน่สง่กลบัจํานวนขององค์ประกอบในอาร์เรย์

o fopen()และ fwrite() เป็น Function ใช้ในการเขียนไฟล์ (Write File)

- r อา่นอยา่งเดียว

- w สร้างไฟล์โดยถ้ามีไฟล์เดมิอยูแ่ล้วจะทําการลบทิง้และสร้างไฟล์ขึน้มาใหม ่

- a กรณีท่ีมีไฟล์อยูแ่ล้วจะทําการเขียนไฟล์ตอ่จากท่ีมีอยู่

o fclose()ฟังก์ชัน่ท่ีใช้ในการปิดเปิดไฟล์

o while() จะพิจารณาเง่ือนไขแล้วคอ่ยทํา ถ้าเง่ือนไขเป็นจริงจะทํา ถ้าเท็จ จะกระโดดออก

จากลปูทนัที
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o for คําสัง่ For นัน้จะเป็นลปูแบบ pretest loop ท่ีใช้นิพจน์ 3 นิพจน์ 

- นิพจน์แรกเป็นการกําหนดคา่ 

- นิพจน์ท่ี 2 เป็นเง่ือนไขในการตรวจสอบตวัควบคมุลปู

- สว่นท่ี 3 เป็นการปรับปรุงคา่ของตวัควบคมุลปู

o shell_exec() ประมวลผลคําสัง่และสง่กลบัข้อความทัง้หมด ท่ีเป็นผลลพัท์จาก

แอพพลเิคชัน่ท่ีเรียกใช้ในรูปแบบข้อความ ยกตวัอยา่งเช่น การเรียกใช้โปรแกรมภายนอก

เพ่ืออา่นไฟล์ข้อมลู ท่ี PHP ไมร่องรับ

o session_start() เป็นคําสัง่สําหรับการเร่ิมใช้งาน session (จะต้องประกาศทกุครัง้ก่อน

การใช้งาน session)

o include() สําหรับข้อแตกตา่งคือ include เป็นคําสัง่ท่ีเพียงต้องการเรียกไฟล์ภายนอกแต่

ไมไ่ด้ให้ความสําคญัมาก คือ ถ้าไมมี่การพบไฟล์ดงักลา่วโปรแกรมจะยงัสามารถทํางาน

ตอ่ไปได้นิยมใช้กบัเอกสาร .html

o header() Redirect หน้าเวบ็ไซต์ 

o if…else() กําหนดเง่ือนไขท่ีเป็นจริงและเง่ือนไขท่ีเป็นเท็จ
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2.4 Dreamweaver 

          Dreamweaver คือโปรแกรมสร้างเว็บเพจแบบเสมือนจริง ของค่าย Adobe ซึ่งช่วย

ให้ผู้ ท่ีต้องการสร้างเว็บเพจไม่ต้องเขียนภาษา HTML หรือโค๊ดโปรแกรม เอง หรือท่ีศพัท์เทคนิค

เรียกว่า "WYSIWYG " โปรแกรม Dreamweaver มีฟังก์ชันท่ีทําให้ผู้ ใช้สามารถจัดวางข้อความ 

รูปภาพ ตารางท่ี ฟอร์ม วิดีโอ รวมถึงองค์ประกอบอ่ืนๆ ภายในเว็บเพจได้อยา่งสวยงามตามท่ีผู้ใช้

ต้องการโดยไม่ต้องใช้ภาษาสคริปต์ท่ียุ่งยากซับซ้อนเหมือนก่อน Dreamweaver มีทัง้ใน

ระบบปฏิบตัิการ แมคอินทอช และไมโครซอฟท์วินโดวส์ Dreamweaver ยงัสามารถทํางานบน

ระบบปฏิบตักิารแบบยนิูกซ์ผา่นโปรแกรมจําลองอยา่งWINEได้ 

รูปท่ี 2.11 ตวัอยา่งการออกแบบหน้าเว็บเพจด้วย Dreamweaver 

2.5 Linux 

  คือระบบปฎิบัติการ Linux ชนิดหนึงซึ่ง  ลีนุกซ์ (Linux) ก็เป็นระบบปฏิบัติการ

เช่นเดียวกับ  Dos , Window หรือ Unix โดยลีนุกซ์นัน้จดัว่าเป็นระบบปฏิบตัิการยูนิกซ์ประเภท

หนึ่ง การท่ีลีนุกซ์เป็นท่ีกล่าวขานกนัมากขณะนี ้เน่ืองจากความสามารถของตวัระบบปฏิบตัิการ

และโปรแกรมประยกุต์ท่ีทํางานบนระบบลีนกุซ์ โดยเฉพาะอย่างยิ่งโปรแกรมในตระกลูของ GNU 
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(GNU’s Not UNIX) และสิ่งท่ีสําคญัท่ีสุดก็คือระบบลีนุกซ์เป็นระบบปฏิบตัิการประเภทฟรีแวร์ 

(Free Ware) และเป็นท่ีนิยมเอามาทําเป็น server เพ่ือทําเป็น webserver โดยใช้คูก่บั LAMP 

 

รูปท่ี 2.12 หน้าจอการกําหนดให้ใช้งาน LAMP บน Ubuntu Server  

2.6 phpMyadmin 

 พีเอชพีมายแอดมิน[5]คือโปรแกรมท่ีใช้ในการบริหารจดัการฐานข้อมลูมายเอสคิวแอ

ลแทนการพิมพ์คําสัง่เน่ืองจากการพิมพ์คําสัง่จะมีความลําบากและยุ่งยากในการใช้งานโดยเป็น

ส่ ว น ต่ อ ป ร ะ ส า น ท่ี ใ ช้ จั ด ก า ร ฐ า น ข้ อ มู ล ม า ย เ อ ส คิ ว แ อ ล ผ่ า น เ ว็ บ เ บ ร า ว์ เ ซ อ ร์

(WebBrowser)ความสามารถของพีเอชพีมายแอดมิน ประกอบด้วย 

1. สร้างและลบฐานข้อมลู(Database) 

2. สร้าง ลบ และแก้ไข โครงสร้างของตาราง(Table) 

3. เพิ่ม ลบ และแก้ไขข้อมลูในตาราง  

4. นําเข้าข้อมลูในตารางในลกัษณะของเท็กซ์ไฟล์ได้  

5. ประมวลผลคําสัง่เอสควิแอลได้



บทที่ 3 

การวิเคราะห์และการออกแบบ 

การทําโครงงานนีข้ึน้มาก็เพ่ือจะทําการสร้างเว็บแอปพลเิคชนัในสว่นท่ีตดิตอ่กบัผู้ควบคมุ

ให้สามารถสัง่งานไปยงัระบบเว็บแอปพลิเคชนัไฟร์วอลล์เพ่ือควบคมุการใช้งานอินเทอร์เน็ตโดย

สามารถกําหนดขอบเขตในการใช้งานอินเทอร์เน็ตในแตล่ะผู้ใช้งานอ่ืนๆ ได้ โดยทําการพฒันาเว็บ

เพจเพ่ือรับคําสัง่จากผู้ควบคมุ ซึง่ในบทนีจ้ะกล่าวถึงภาพรวมในการทํางานของระบบเพ่ือให้เห็น

ลกัษณะการทํางานทัง้หมดของระบบพร้อมทัง้อธิบายเก่ียวกับการออกแบบโปรแกรมและการ

ออกแบบฐานข้อมลู 

3.1   ภาพรวมการทาํงานของระบบ 

รูปท่ี 3.1 ภาพรวมการทํางานของระบบ 
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ในโครงงานนีจ้ะทําการสร้างเว็บแอปพลิเคชันในส่วนท่ีติดต่อกับผู้ควบคุมให้สามารถ

สัง่งานไปยงัระบบเว็บแอปพลิเคชันไฟร์วอลล์เพ่ือควบคุมการใช้งานอินเทอร์เน็ตโดยสามารถ

กําหนดขอบเขตในการใช้งานอินเทอร์เน็ตในแต่ละผู้ ใช้งานอ่ืนๆ ได้ เพ่ือใช้ในองค์กรขนาดกลาง

และขนาดเล็ก โดยทําการพัฒนาเว็บเพจเพ่ือรับคําสั่งจากผู้ ควบคุมนี ้โดยเว็บเพจนีจ้ะต้อง

ออกแบบเพ่ือให้ผู้ควบคุมสามารถใช้งานได้ง่าย สามารถเลือกคําสัง่ในการควบคุมการเข้าใช้

อินเทอร์เน็ตแยกเป็นรายบุคคล และกําหนดช่วงเวลาของวนัในการใช้งานได้ อีกทัง้ยงัสามารถ

กําหนดตวักรองเว็บไซต์ท่ีไมเ่หมาะสมโดยแยกเป็นรายบคุคลได้ โดยมีความต้องการในการใช้งาน

เป็น 2 สว่น ใหญ่ๆ ดงันี ้

1. สว่นผู้ควบคมุระบบ ผู้ควบคมุต้องทําการสมคัรสมาชิกให้แก่ผู้ ใช้งานอินเทอร์เน็ตก่อน

จึงจะสามารถทําการควบคมุอินเทอร์เน็ตเป็นรายบคุคลได้ โดยผู้ควบคมุจะเพิ่ม ลบ แก้ไขข้อมลู

สมาชิกรวมถึงการอนุญาตให้เข้าใช้งานอินเทอร์เน็ตได้ ผ่านทางเว็บเพจท่ีถูกสร้างขึน้มา และ

ข้อมลูทกุข้อมลูของผู้ ใช้งานผู้ควบคมุสามารถเข้าดขู้อมลูได้ ผู้ควบคมุยงัสามารถระบเุว็บไซต์ท่ีไม่

ต้องการให้เข้าใช้งานได้ เช่น Facebook และ Youtube เป็นต้น 

2. ผู้ใช้งาน ไมส่ามารถเข้าใช้งานอินเทอร์เน็ตได้ หากไมไ่ด้เป็นสมาชิกในระบบและไม่

สามารถกําหนดวนัเวลาการเข้างานอินเทอร์เน็ตได้เอง ผู้ใช้งานจะสามารถเปล่ียนรหสัผา่นสว่นตวั

ของตนเองได้ 

2.1  ผู้ใช้งานทัว่ไป  ไมส่ามารถเข้าใช้เว็บไซต์ท่ีเป็นส่ือสงัคมออนไลน์ เช่น 

youtube.com , facebook.com ได้ 

2.2  ผู้ใช้งานระดบัหวัหน้างาน  สามารถเข้าใช้เว็บไซต์ท่ีเป็นส่ือสงัคมออนไลน์ได้

เฉพาะในเวลาพกั

3.2   การทาํงานของระบบ 

ในการทํางานของระบบนัน้ จะทําการพฒันาเว็บเพจส่วนติดต่อกบัผู้ควบคมุท่ีทํางานกบั

ระบบเว็บแอปพลิเคชันไฟร์วอลล์ เช่น Squid และ SquidGuard เพ่ือช่วยให้ผู้ ดูแลระบบ

อินเทอร์เน็ตสามารถจํากดั และควบคมุการเข้าถึงเว็บไซต์ต่างๆ เป็นรายบคุคล เพ่ือปอ้งกนัไม่ให้

ผู้ ใช้งานในองค์กรเข้าถึงเว็บไซต์ท่ีไม่เหมาะสม รวมทัง้สามารถกําหนดช่วงเวลาในการใช้
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อินเทอร์เน็ตได้เป็นรายบุคคล อีกทัง้ผู้ ควบคุมระบบอินเทอร์เน็ตยังสามารถใช้งานได้ง่าย ไม่

ยุง่ยากซบัซ้อนเหมือนระบบเดมิ 

จากรูปท่ี 3.1 การทํางานของระบบนัน้  ผู้ใช้ท่ีต้องการเข้าเว็บไซต์จะถกูบงัคบัให้ผา่น web 

proxy server ก่อน จงึจะสามารถออกอินเทอร์เน็ตได้ โดย web proxy server จะเป็นตวักรองการ

เข้าถึงเว็บไซต์ภายนอก 

 

3.3   แผนภาพการไหลข้อมูล (Context Diagram) 

 

รูปท่ี 3.2 Context Diagram   

 

- รูปท่ี 3.2 แสดงผู้ ท่ีเก่ียวข้องกบัข้อมลูและทิศทางการไหลของข้อมลูภายในระบบ

โดยรวม คือ 

     - ผู้ใช้งาน สามารถเปล่ียนรหสัผา่นได้ 
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-ผู้ควบคมุ ข้อมลูท่ีผู้ควบคมุเพิ่มเข้าสูร่ะบบคือ ข้อมลูของผู้ใช้งาน ช่ือผู้ใช้ ช่ือจริง

รหสัผา่น อีเมล์ ข้อมลูสทิธ์ิในการเข้าใช้งานอินเทอร์เน็ตของผู้ใช้งานแตล่ะบคุคล สว่นข้อมลูท่ีผู้

ควบคมุได้จากระบบคือ ข้อมลูผู้ใช้งาน ข้อมลูสทิธ์ิในการเข้าใช้งานอินเทอร์เน็ต    

3.4 Data Flow Diagram (DFD) 

D1   ข้อมูลสมาชิก

1

สมคัรสมาชิก

2

แก้ไขขอ้มูลสมาชกิ

3

กําหนด/แก้ไขสทิธิ �สมาชิก

4

แก้ไขขอ้มูลสมาชกิ

D2   ข้อมูลสิทธิ�การเข้าใช้งาน

ผูค้วบคุม

ผูค้วบคุม
ผูใ้ช้งาน

ชื�อผ ู้ใช้

ชื�อจรงิ

รหัสผาน

อีเมล์

ข้อมูลสมาชิก ข้อมูลสมาชิก

ข้อมูลสมาชิก

นโยบายการเข้าใช้อินเทอร์เน็ต
ชื�อผู้ ใช้

กฎการเข้าใช้งานอินเทอร์เน็ต

ข้อมูลสมาชิก

ชื�อ

รหัสผ่าน

กฎการเข้าใช้งานอินเทอร์เน็ต

รูปท่ี 3.3 Data Flow Diagram 

3.5 Process Description 

ตารางท่ี 3.1 คําอธิบายการประมวลผลของกระบวนการท่ี 1 : สมคัรสมาชิก 

Process Description 

System การพฒันาซอฟต์แวร์สว่นท่ีตดิตอ่ผู้ใช้ในการสัง่งานระบบเว็บแอปพลเิค

ชนัไฟร์วอลล์ 

DFD Number 1 

Process Name สมคัรสมาชิก 

Input data flow Member 

- ช่ือผู้ใช้ , ช่ือจริง , รหสัผา่น , อีเมล์

Output data flow - Alert Message “Insert member Successfully”
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- แสดงหน้าสมาชิกทัง้หมด

Description - ผู้ควบคมุกรอกข้อมลูผู้ใช้งานเพ่ือทําการสมคัรเป็นสมาขิก

- กดปุ่ ม Insert

ตารางท่ี 3.2 คําอธิบายการประมวลผลของกระบวนการท่ี 2 : แก้ไขข้อมลูสมาชิก 

Process Description 

System การพฒันาซอฟต์แวร์สว่นท่ีตดิตอ่ผู้ใช้ในการสัง่งานระบบเว็บแอปพลเิค

ชนัไฟร์วอลล์ 

DFD Number 2 

Process Name แก้ไขข้อมลูสมาชิก 

Input data flow ข้อมลูสมาชิก 

Output data flow Alert Message “Update Successfully” 

Description - ผู้ควบคมุกดปุ่ ม  All member

- ระบบจะแสดงข้อมลูสมาชิกทัง้หมด

ตารางท่ี 3.3 คําอธิบายการประมวลผลของกระบวนการท่ี 3 : กําหนด/แก้ไขสทิธ์ิสมาชิก 

Process Description 

System การพฒันาซอฟต์แวร์สว่นท่ีตดิตอ่ผู้ใช้ในการสัง่งานระบบเว็บแอปพลเิค

ชนัไฟร์วอลล์ 

DFD Number 3 

Process Name กําหนด/แก้ไขสทิธ์ิสมาชิก 

Input data flow Permissions 

- ช่ือผู้ใช้ , นโยบายการเข้าใช้งานอินเทอร์เน็ต

Output data flow - กฎการเข้าใช้อินเทอร์เน็ต

Description - ผู้ควบคมุกดแท็ป Config

- กดปุ่ มเพิม่ในสว่นผู้ใช้งาน โดยผู้ใช้งานต้องเป็นสมาชิกก่อน กดปุ่ ม

เพิ่มจะกลบัไปยงัหน้า Config

- กดปุ่ มเพิม่ในสว่นกําหนดวนัเวลา กรอกข้อมลูวนัเวลาและช่ือผู้ใช้งาน

ท่ีต้องการกําหนด กดปุ่ มเพิ่มจะกลบัไปหน้า Config
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- กดปุ่ มเพิม่ในสว่นกําหนดโดเมนเพ่ือท่ีจะกรองเว็บไซต์ท่ีไมเ่หมาะสม

- กดปุ่ มเพิม่ในสว่นกําหนดการเข้าใช้งาน กรอกข้อมลูและช่ือผู้ใช้งานท่ี

ต้องการ กดปุ่ มเพิ่มจะกลบัไปหน้า Config

- หากต้องการแก้ไขข้อมลูผู้ เข้าใช้งาน ให้ทําการแก้ไขท่ีหน้า Config

แล้วกดปุ่ ม ปรับปรุงการแก้ไข

ตารางท่ี 3.4 คําอธิบายการประมวลผลของกระบวนการท่ี 4 : แก้ไขข้อมลูสมาชิก 

Process Description 

System การพฒันาซอฟต์แวร์สว่นท่ีตดิตอ่ผู้ใช้ในการสัง่งานระบบเว็บแอปพลเิค

ชนัไฟร์วอลล์ 

DFD Number 4 

Process Name แก้ไขข้อมลูสมาชิก 

Input data flow Member 

- ช่ือผู้ใช้ , รหสัผา่น

Output data flow Alert Message “Update Successfully” 

Description - ผู้ใช้งานสามารเปล่ียนรหสัผา่นการเข้าใช้งานได้
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3.6 แผนภาพความสัมพนัธ์ (E-R Diagram) 

 

รูปท่ี 3.4 แผนภาพความสมัพนัธ์ (E-R Diagram) 

 

3.7   พจนานุกรมข้อมูล (Data Dictionary) 

 

ตารางท่ี 3.5 ข้อมลูสมาชิก (Member) 

 Attribute Description Data Type Reference Constrains 

 
Username (PK) 

ช่ือเข้าใช้งาน

ผู้ใช้งาน 
varchar(50)  NOT NULL 

 Fullname ช่ือจริง-นามสกลุ varchar(100)  NOT NULL 

 Password รหสัผา่นผู้ใช้งาน varchar(8)  NOT NULL 

 Email อีเมล์ผู้ใช้งาน varchar(50)  NOT NULL 
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 ตารางท่ี 3.6 ข้อมลูผู้ควบคมุ (Admin) 

     ตารางท่ี 3.7 ข้อมลูสทิธ์ิการเข้าใช้งาน (Permissions) 

 Attribute Description Data Type Reference Constrains 

 ACL_Name  (PK) ช่ือ ACL varchar(50)  NOT NULL 

 Username (FK) ช่ือผู้ใช้งาน varchar(50) Member NOT NULL 

 Date วนัใช้งาน varchar(50)   

 Time ช่วงเวลา varchar(50)  NOT NULL 

 Domain โดเมน varchar(100)  NOT NULL 

 

3.8   Pseudocode 

 

Pseudo code สําหรับการเพิ่ม acl ใน squid.conf 

1. รับคา่ username จาก PHP form 

2. นําเนือ้หาทัง้หมดในไฟล์ “/etc/squid/squid.conf” มาเก็บเป็น array โดยใช้ช่ือตวัแปร 

$file  

3. นบับรรทดัใน $file แล้วนําคา่ไปใสใ่นตวัแปร $rows 

4. กําหนด $read_line = 0 

5. ทํา while loop โดยมีเง่ือนไขว่า ค่าใน $file[$read_line] หลงัการตดัช่องว่างสว่นหวัและ

ท้ายออกแล้ว ไม่เท่ากับข้อความ “#==proxy_auth_end==#”เพิ่มค่า $read_line บวก

หนึง่ เพ่ือขึน้บรรทดัใหม ่

6. กําหนดให้คา่ $read_line บวกหนึง่ 

 Attribute Description Data Type Reference Constrains 

 

Username_Admin 

(PK) 

ช่ือเข้าใช้งาน 

ผู้ควบคมุ 
varchar(50)  NOT NULL 

 Pass_Admin รหสัผา่นผู้ควบคมุ varchar(8)  NOT NULL 

 Fullname_Admin ช่ือผู้ควบคมุ varchar(50)  NOT NULL 

 E-mail_Admin E-mail ผู้ควบคมุ varchar(50)  NOT NULL 
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7. กํ า ห น ด ค่ า  $proxy_auth_end= $read_line เ พ่ื อ เ ก็ บ บ ร ร ทั ด ท่ี มี ข้ อ ค ว า ม 

“#==proxy_auth_end==#” 

8. ทํา for loop โดยกําหนดให้ $i = 0 โดยมีเง่ือนไขวา่ $i < $proxy_auth_end โดยหลงัจาก

ออก loop ให้ทําการเพิ่ม $i ไปหนึ่ง$newfile .= $file[$i] เพ่ืออ่านค่าตัง้แต่บรรทดัแรกถึง

บรรทดัก่อนถึง #==proxy_auth_end==# แล้วเก็บในตวัแปร $newfile 

9. นํ า ข้อความ  “acl” . $username . “proxy_auth”. $fullname ไปต่อ ท้ ายใน ตัวแปร 

$newfile 

10. ทํา for loop โดยกําหนดให้ $i = $proxy_auth_end – 1 โดยมีเง่ือนไขว่าถ้า $i มีค่าน้อย

กวา่ $rows โดยหลงัจากออก loop ให้ทําการเพิ่ม $i ไปหนึง่$newfile .= $file[$i] 

11. เปิดไฟล์ $myfile  โดยชิไ้ปยงั “/etc/squid/squid.conf” 

12. ทําการเขียน $newfile ใน $myfile 

13. ปิดไฟล์ 

Pseudo code สําหรับการลบ acl ใน squid.conf 

1. จาก PHP form กําหนดให้ line (บรรทดัท่ีต้องการลบ) เก็บคา่ไว้ในตวัแปร $readline เม่ือ

คลกิบรรทดัท่ีต้องการลบจะทําการสง่คา่ไปยงั del_user_config.php 

2. ท่ีหน้า del_user_config.php จะทําการรับคา่ line (บรรทดัท่ีต้องการลบ) เก็บไว้ใน $line 

3. นําเนือ้หาทัง้หมดในไฟล์ “/etc/squid/squid.conf” มาเก็บเป็น array โดยใช้ช่ือตวัแปร 

$file 

4. นบับรรทดัในไฟล์ แล้วนําคา่ไปใสใ่นตวัแปร $rows 

5. กําหนดให้ตวัแปร $newfile มีคา่เท่ากบัคา่วา่ง 

6. ทํา for loop โดยกําหนดให้ $i=0 โดยมีเง่ือนไขว่า $i<$rows จะทําการเช็คค่า $i ว่า

เท่ากับ $line (บรรทัดท่ีต้องการลบ) หรือไม่ ถ้าไม่เท่ากับจะทําการเก็บค่า $file[i] ไป

ต่อท้ายใน $newfile และถ้าค่า $i มีค่าเท่ากับ $line (บรรทัดท่ีต้องการลบ) จะไม่เก็บ

บรรทดันีล้งใน $newfile  

7. เปิดไฟล์ $myfile โดยชีไ้ปยงั “/etc/squid/squid.conf” 

8. ทําการเขียน $newfile ใน $myfile 

9. ปิดไฟล์ 



 

 

 

บทที่ 4 

ขัน้ตอนการทดลอง 

 

 ในบทนีจ้ะเป็นการทดสอบการเข้าใช้งานอินเทอร์เน็ตของสมาชิก และการทดสอบการ

ควบคมุเข้าใช้อินเทอร์เน็ตของสมาชิก โดยมีรายละเอียดดงันี ้

 

4.1  ทดสอบการทาํงานของผู้ควบคุม 

4.1.1  การลอ็คอินเข้าสูร่ะบบ 

 

รูปท่ี 4.1 หน้าจอลอ็คอินของผู้ควบคมุ 

 - ผู้ควบคมุ สามารถลอ็คอินเข้าสูร่ะบบเพ่ือทําการเพิม่ ลบ และแก้ไขข้อมลูของสมาชิก ซึง่

ผู้ควบคมุต้องกรอกข้อมลูให้ถกูต้องจึงจะสามารถเข้าดําเนินการเพิ่ม ลบ และแก้ไขข้อมลูสมาชิก

ได้ ซึง่ผู้ควบคมุถกูกําหนดให้มีเพียงคนเดียวเท่านัน้ 
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     4.1.2 การแสดงข้อมลูสมาชิกทัง้หมด (All Member)

 

รูปท่ี 4.2 หน้าจอแสดงสมาชิกทัง้หมด 

  - ผู้ควบคมุ สามารถเรียกดขู้อมลูทัง้หมดของสมาชิกทัง้หมดในระบบ และ

สามารถลบสมาชิกได้ 

 4.1.3 การเพิ่มสมาชิก (Add Member)

 

รูปท่ี 4.3 หน้าจอเพิ่มสมาชิก 

  - ผู้ควบคมุ สามารถเพิ่มสมาชิกได้ โดยต้องกรอกข้อมลูให้ครบและถกูต้อง หาก

กรอกข้อมลูครบแล้วทําการกดปุ่ ม Insert จะแสดงข้อมลูของสมาชิกทัง้หมดท่ีหน้า All member 

รูปท่ี 4.2 
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- สมาชิก ไมส่ามารถสมคัรสมาชิกได้เอง แตส่ามารถเปล่ียนรหสัผา่นเองได้ 

4.1.4 การเปล่ียนรหสัผา่นผู้ควบคมุ  (Change Password) 

 

รูปท่ี 4.4 หน้าจอการเปล่ียนรหสัผา่น 

  - ผู้ควบคมุ สามารถเปล่ียนรหสัผา่นของผู้ควบคมุได้ แตไ่มส่ามารถเปล่ียน

รหสัผา่นของสมาชิกได้ 

4.1.5 การกําหนดสทิธ์ิการเข้าใช้งาน  (Permission) 

 

รูปท่ี 4.5 หน้าจอกําหนดสทิธ์ิการเข้าใช้งาน 
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  - ในสว่นของ “กําหนดผู้ใช้งาน” ผู้ควบคมุ สามารถกําหนดการเข้าใช้งาน

อินเทอร์เน็ตเป็นรายบคุคลได้ โดยกดปุ่ ม “เพิ่ม” จะไปยงัหน้ากําหนดผู้ใช้งาน (รูปท่ี 4.6) จะเป็น

การกําหนด acl ให้กบัสมาชิกท่ีต้องการให้เข้าใช้งานอินเทอร์เน็ต และสามารถลบได้ โดยกดปุ่ ม 

“ลบ” 

  - ในสว่นของ “กําหนดวนั – เวลา” ผู้ควบคมุ สามารถกําหนดวนัและช่วงเวลาใน

การเข้าใช้อินเทอร์เน็ตของสมาชิกได้ โดยกดปุ่ ม “เพิ่ม” จะไปยงัหน้ากําหนดวนัเวลา (รูปท่ี 4.7) 

และสามารถลบได้ โดยกดปุ่ ม “ลบ” 

  - ในสว่นของ “กําหนดการเข้าใช้” ผู้ควบคมุสามารถกําหนดได้วา่ อนญุาตหรือ

ปฏิเสธการเข้าใช้งานอินเทอร์เน็ตของสมาชิกคนใดและช่วงเวลาใด โดยกดปุ่ ม “เพิม่” จะไปยงั

หน้ากําหนดการเข้าใช้ (รูปท่ี 4.8) เพ่ือเพิ่มข้อบงัคบั และสามารถลบข้อบงัคบัได้ โดยกดปุ่ ม “ลบ” 

4.1.6 หน้าเพิม่ผู้ใช้งาน  

 

รูปท่ี 4.6 หน้าจอเพิ่มผู้ใช้งานในสว่นกําหนดช่ือผู้ใช้งาน 

4.1.7 หน้าเพิม่วนัและช่วงเวลา 

 

รูปท่ี 4.7 หน้าจอเพิ่มวนัและช่วงเวลา 
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4.1.8 หน้ากําหนดการเข้าใช้ 

 

รูปท่ี 4.8 หน้าจอกําหนดการเข้าใช้งานอินเทอร์เน็ตให้กบัสมาชิก 

- ผู้ควบคมุ สามารถเพิ่มผู้ใช้งานอินเทอร์เน็ตและกําหนดการเข้าใช้งานอินเทอร์เน็ตรายบคุคลได้ 

โดยท่ีผู้ใช้งานจะต้องเป็นสมาชิกก่อน 

 

4.2 ขัน้ตอนการตัง้ค่าเบราว์เซอร์ (brower) ให้ชีไ้ปยัง proxy server 

 4.2.1 เปิดเบราว์เซอร์ (brower) ขึน้มา ไปท่ีการตัง้คา่ (Setting) 

 

รูปท่ี 4.9  หน้าเบราว์เซอร์ (brower) 
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4.2.2 ไปท่ี Open proxy setting 

 

รูปท่ี 4.10  หน้าเบราว์เซอร์ (brower) ในเมนกูารตัง้คา่ (Setting) 

 

4.2.3 ท่ีหน้า Internet Properties คลกิท่ี “LAN setting” 

 

รูปท่ี 4.11  หน้า Internet Properties 
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4.2.4 ท่ีหน้า “Local Area Network (LAN) Setting” เช็คเคร่ืองหมายถกูท่ีช่อง Use a proxy 

server for your LAN (These setting will not apply to dial-up or VPN connections ) และกด

ปุ่ ม “OK” 

 

รูปท่ี 4.12  Local Area Network (LAN) Setting 

4.3 ทดสอบการทาํงานของผู้ใช้งาน  

4.3.1 การลอ็คอินเข้าใช้งานอินเทอร์เน็ตของผู้ใช้งาน (Login User) 

 

รูปท่ี 4.13 หน้าจอการระบตุวัตนการเข้าใช้งานอินเทอร์เน็ตของผู้ใช้งาน 
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- ผู้ใช้งาน สามารถเข้าใช้งานอินเทอร์เน็ตได้ โดยกรอกข้อมลูให้ถกูต้อง 

4.3.2 การเปล่ียนรหสัผา่น (Change Password) 

 

รูปท่ี 4.14 หน้าจอเปล่ียนรหสัผา่นของผู้ใช้งาน 

- ผู้ใช้งาน สามารถเปล่ียนรหสัผา่นของตนเองได้  

4.3.3 การแบง่กลุม่การใช้อินเทอร์เน็ต 

 

รูปภาพท่ี 4.15 หน้าจอการแบง่กลุม่ใน squid guard 
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4.4.4 การเพิ่มผู้ใช้งานในกลุม่ Kids 

 

รูปท่ี 4.16 หน้าจอการเพิ่มผู้ใช้งานในกลุม่ Kids 

4.4.5 แสดงการเพิ่มช่ือผู้ใช้งาน

 

รูปท่ี 4.17 หน้าจอเพิม่ช่ือผู้ใช้งานกลุม่ Kids 

 



 

 

 

บทที่ 5 

สรุปและข้อเสนอแนะ 

 

 การจดัทําโครงงานงานการพฒันาเว็บแอปพลเิคชนัในการควบคมุเวบ็แอปพลเิคชนัไฟร์

วอลล์ได้สรุปผลการดําเนินงาน ปัญหาและข้อเสนอแนะในการทํางานดงัตอ่ไปนี ้

 

5.1 สรุปผลการดาํเนินโครงงาน 

 การดําเนินงานในระบบนีแ้บ่งออกเป็น 2 ส่วนหลกั คือผู้ควบคมุและผู้ ใช้งาน โดยทําการ

ทดสอบ สรุปผลการทดสอบการใช้งานได้ ดงันี ้

5.1.1 ในส่วนของผู้ควบคมุทําการทดสอบการเพิ่มสมาชิก ลบ และแก้ไขข้อมลูสมาชิก 

พบวา่สามารถใช้งานระบบได้จริง 

5.1.2 ในส่วนของผู้ควบคุมทําการทดสอบการกําหนดการเข้าใช้งานอินเทอร์เน็ตของ

ผู้ใช้งาน พบวา่สามารถใช้งานระบบได้จริง 

5.1.3 ในส่วนของผู้ควบคุมทําการทดสอบการเพิ่มผู้ ใช้งาน เพ่ือกําหนดการเข้าใช้งาน

อินเทอร์เน็ต พบวา่สามารถใช้งานระบบได้จริง 

5.1.4 ในส่วนของผู้ ใช้งาน ทําการทดสอบการเข้าใช้งานตามท่ีถูกกําหนดโดยผู้ควบคมุ 

พบวา่สามารถใช้งานระบบได้จริง 

 

5.2 ปัญหาการดาํเนินโครงงาน 

 5.2.1  ในหน้าเว็บเพจบางหน้ามีขนาดตวัอกัษรท่ีเลก็เกินไป ทําให้อา่นได้คอ่นข้างยาก 

 5.2.2  ในสว่นของผู้ควบคมุจะเพิ่มผู้ใช้งานอินเทอร์เน็ตได้ทีละคนเท่านัน้ 

 

5.3 ข้อเสนอแนะ 

การดําเนินการพัฒนาเว็บแอปพลิเคชันในการควบคุมเว็บแอปพลิเคชันไฟร์วอลล์มี

ข้อเสนอแนะตอ่โครงการนี ้ดงันี ้

5.3.1 ควรปรับปรุงขนาดของตวัอกัษรในบางหน้าเว็บเพจ ให้มีขนาดพออ่านง่าย ไม่เล็ก

จนเกินไป 

5.3.2  รายช่ือสมาชิกท่ีนํามากําหนดสิทธ์ิในการเข้าใช้อินเทอร์เน็ตควรจะดึงมาจาก

ฐานข้อมลูได้ เพ่ือไมใ่ห้เกิดการผิดพลาดเม่ือใสช่ื่อผิด หรือใสช่ื่อท่ีไมมี่อยูใ่นฐานข้อมลู 
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การตดิตัง้ Ubuntu Server บน VMware 
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ขัน้ตอนการตดิตัง้ Ubuntu Server 

1. ทําการดาวน์โหลด Ubuntu Server 16.04 ,Ubuntu desktop 16.04  และตดิตัง้ 

VMware Workstation เลือก Creat a New Virual Machine 

 

รูปท่ี ก.1 หน้าจอ VMware Workstation 

2. เลือก Typical 

 

รูปท่ี ก.2 หน้าจอแสดงขัน้ตอนการสร้าง Virual Machine ขัน้ตอนท่ี 1 
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3. เลือก I will install operating system later แล้วกดNext 

รูปท่ี ก.3 หน้าจอแสดงขัน้ตอนการสร้าง Virual Machine ขัน้ตอนท่ี 2 

4. เลือก Linux กดNext 

 

รูปท่ี ก.4 หน้าจอแสดงขัน้ตอนการสร้าง Virual Machine ขัน้ตอนท่ี 3 
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5. เลือก Split virtual disk into multiple files กด Next 

 

รูปท่ี ก.5 หน้าจอแสดงขัน้ตอนการสร้าง Virual Machine ขัน้ตอนท่ี 4 

6. หน้าตา่งแสดงข้อมลูตวัโปรแกรมท่ีจะทําการตดิตัง้ กด Finish 

 

รูปท่ี ก.6 หน้าจอแสดงขัน้ตอนการสร้าง Virual Machine ขัน้ตอนท่ี 5 
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7. หลงัจากกด Finish จะแสดงหน้าตา่ง Virtual machine ท่ีสร้างขึน้ เลือก Edit virtual

machine settings

รูปท่ี ก.7 หน้าจอแสดงขัน้ตอนการสร้าง Virual Machine ขัน้ตอนท่ี 6 

8. แสดงหน้าตา่ง Edit virtual machine settings

รูปท่ี ก.8 หน้าจอแสดงขัน้ตอนการสร้าง Virual Machine ขัน้ตอนท่ี 7 
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9. กด CD/DVD(SATA) เลือก Use ISO image file จากโฟล์เดอร์ท่ีทําการดาวน์โหลดไฟล์ 

Ubuntu Server 16.04 ไว้ กด OK  

 

รูปท่ี ก.9 หน้าจอแสดงขัน้ตอนการสร้าง Virual Machine ขัน้ตอนท่ี 8 

 

รูปท่ี ก.10 หน้าจอแสดงขัน้ตอนการสร้าง Virual Machine ขัน้ตอนท่ี 9 
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10. แสดงหน้าตา่งหลงัจากเลือกไฟล์ Ubuntu Server 16.04 เลือกภาษาท่ีทําการใช้งาน

รูปท่ี ก.11 หน้าจอแสดงการตดิตัง้ Ubuntu server บน Virual Machine ขัน้ตอนท่ี 1 

11. หน้าตา่งการตดิตัง้ Ubuntu server

รูปท่ี ก.12 หน้าจอแสดงการตดิตัง้ Ubuntu server บน Virual Machine ขัน้ตอนท่ี 2 
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12. เลือกภาษาเพ่ือใช้ในกระบวนการตดิตัง้

 

รูปท่ี ก.13 หน้าจอแสดงการตดิตัง้ Ubuntu server บน Virual Machine ขัน้ตอนท่ี 3 

 

 

รูปท่ี ก.14 หน้าจอแสดงการตดิตัง้ Ubuntu server บน Virual Machine ขัน้ตอนท่ี 4 
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รูปท่ี ก.15 หน้าจอแสดงการตดิตัง้ Ubuntu server บน Virual Machine ขัน้ตอนท่ี 5 

13.  รอการตดิตัง้ 

รูปท่ี ก.16 หน้าจอแสดงการตดิตัง้ Ubuntu server บน Virual Machine ขัน้ตอนท่ี 6 
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14.  ใสช่ื่อ Hostname 

 

รูปท่ี ก.17 หน้าจอแสดงการตดิตัง้ Ubuntu server บน Virual Machine ขัน้ตอนท่ี 7 

15.  ใสช่ื่อ username 

 

รูปท่ี ก.18 หน้าจอแสดงการตดิตัง้ Ubuntu server บน Virual Machine ขัน้ตอนท่ี 8 
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16.  เลือก Yes 

 

รูปท่ี ก.19 หน้าจอแสดงการตดิตัง้ Ubuntu server บน Virual Machine ขัน้ตอนท่ี 9 

 

 

รูปท่ี ก.20 หน้าจอแสดงการตดิตัง้ Ubuntu server บน Virual Machine ขัน้ตอนท่ี 10 
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17.  รอตดิตัง้ 

 

รูปท่ี ก.21 หน้าจอแสดงการตดิตัง้ Ubuntu server บน Virual Machine ขัน้ตอนท่ี 11 

18.  เลือก defult 

 

รูปท่ี ก.22 หน้าจอแสดงการตดิตัง้ Ubuntu server บน Virual Machine ขัน้ตอนท่ี 12 
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19. เลือก LAMP

รูปท่ี ก.23 หน้าจอแสดงการเลือกLAMP ใน Ubuntu Server 

รูปท่ี ก.24 หน้าจอแสดงการเข้าใช้ Ubuntu Server 
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20. รอตดิตัง้ซกัครู่ ทําการอพัเดต โดยใช้คําสัง่ “sudo apt-get update”

หลงัจากนัน้ทําการอพัเกรดโดยใช้คําสัง่ “sudo apt-get upgrade”

รูปท่ี ก.25 หน้าจอแสดงการอพัเดตและอพัเกรด server 

21. ตดิตัง้squid โดยใช้คําสัง่ “sudo apt-get install squid”

หลงัจากนัน้ตรวจสอบการตดิตัง้squid ด้วยคําสัง่ “service squid status”

รูปท่ี ก.26 หน้าจอแสดงการตดิตัง้ squid 
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22. แก้ไข config file squid.conf โดยใช้คําสัง่ “ sudo nano etc/squid/squid.conf “

รูปท่ี ก.27 หน้าจอแสดงการแก้ไขไฟล์ squid.conf 

23. แก้ไขไฟล์squid.conf

รูปท่ี ก.28 หน้าจอแสดงการแก้ไขไฟล์ squid.conf 
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รูปท่ี ก.29 หน้าจอแสดงการแก้ไขไฟล์ squid.conf 

24. อนญุาตใิห้ localhost,localnet และคําสัง่db_auth ทํางาน

รูปท่ี ก.30 หน้าจอแสดงการอนญุาตใิห้ localhost,localnet และคําสัง่db_auth ทํางาน 



60 

 

รูปท่ี ก.31 หน้าจอแสดงการอนญุาตใิห้ localhost,localnet และคําสัง่db_auth ทํางาน 

25. เข้าใช้mysql โดยใช้คําสัง่ “  mysql –u root –p  “  

 

รูปท่ี ก.32 หน้าจอแสดงการเข้าใช้งานฐานข้อมลู 
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26. สร้างฐานข้อมลู โดยใช้คําสัง่ “  create database  squid ;  ”

รูปท่ี ก.33 หน้าจอแสดงการสร้างฐานข้อมลู

27. แสดงฐานข้อมลูท่ีสร้างด้วยคําสัง่ “  show databases;  “

รูปท่ี ก.34 หน้าจอแสดงฐานข้อมลูทัง้หมด 
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28. สร้างตาราง (table) ด้วยคําสัง่ “ create table passwd; ”

รูปท่ี ก.35 หน้าจอการสร้างตาราง passwd ในฐานข้อมลู

29. โชว์ข้อมลูตาราง คําสงั “ describe passwd; ”

รูปท่ี ก.36 หน้าตา่งแสดงตาราง passwd 
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30.  แสดงข้อมลูในตาราง passwd ทัง้หมดโดยใช้คําสัง่ “ select  from passwd; “ 

 

รูปท่ี ก.37 หน้าตา่งแสดงข้อมลูในตาราง passwd 

31.  ใส ่ip ของเคร่ือง server ลงใน client 

 

รูปท่ี ก.38 หน้าตา่งการทดสอบการใช้งาน Authentication 
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32. เข้าทําการใช้อินเทอร์เน็ต โดยกรอก user และ password ท่ีอยูใ่นฐานข้อมลู

รูปท่ี ก.39 หน้าตา่งแสดงการลงช่ือเข้าใช้งานอินเทอร์เน็ต 

33. หากusername และ password ถกูจะสามารถดขใช้อินเทอร์เน็ตได้

รูปท่ี ก.40 หน้าตา่งแสดงการเข้าใช้งานอินเทอร์เน็ตสําเร็จ 
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