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บทที ่1 

บทนํา 

 

1.1 ทีม่าและความสําคัญของปัญหา 

เน่ืองด้วยระบบสารสนเทศและคอมพิวเตอร์ (ICT) เป็นเคร่ืองมือช่วยในการขบัเคล่ือน

องคก์รให้มีการดาํเนินงานท่ีมีประสิทธิภาพและน่าเช่ือถือ โดยอย่างยิ่งระบบรักษาความปลอดภยั 

(Security System) ซ่ึงสถาบันการเงินทุกสถาบันจะต้องมีการตรวจสอบระบบและอุปกรณ์

คอมพิวเตอร์ของตนให้เป็นไปตามขอ้ความกาํหนดความปลอดภยัท่ีธนาคารแห่งประเทศไทยได้

กาํหนดไว ้ซ่ึงมาตรฐานในการตรวจสอบทางสถาบนัการเงินสามารถกาํหนดมาตรฐานในการ

ตรวจสอบไดเ้อง ในสถาบนัการเงินแต่ละแห่งมีจาํนวนอุปกรณ์คอมพิวเตอร์เป็นจาํนวนมาก และมี

การใชแ้พลทฟอร์มท่ีหลากหลาย ท่ีจะตอ้งไดรั้บการตรวจสอบอย่างสมํ่าเสมอทุก ๆ ไตรมาศ โดย

เดิมเป็นการตรวจสอบ (Audit) โดยผูดู้แลระบบ (Administrator) ท่ีสามารถกระทาํได้ทีละเคร่ือง

หรือทีละอุปกรณ์ จึงทาํใหต้อ้งใชเ้วลาในการดาํเนินการนาน และอาจจะเกิดขอ้ผดิพลาดไดง่้าย  

ดงันั้นผูจ้ดัทาํปริญญานิพนธ์จึงไดพ้ฒันาเคร่ืองมือเพื่อช่วยผูดู้แลระบบของสถาบนัการเงิน

ในการตรวจสอบความปลอดภยัของระบบคอมพิวเตอร์ท่ีมีอยู่เป็นจาํนวนมาก ให้มีความถูกตอ้ง 

รวดเร็ว และมีประสิทธิภาพมากยิ่งข้ึน โดยเลือกใช้เคร่ืองมือท่ีเป็นโอเพ่นซอร์ส (Open Source 

Tool) ไดแ้ก่ Ansible และประยุกตใ์ชเ้ทคโนโลยีเวอชวลแมชชีน (Virtual Machine) คอนเทนเนอร์ 

(Container) และเทคโนโลยกิีท (Git) เขา้มาช่วย เพื่อใหก้ารทาํงานเป็นโดยอตัโนมติัและประมวลผล

ไดพ้ร้อมกนัคร้ังละหลายๆ เคร่ือง โดยเคร่ืองมือท่ีผูจ้ดัทาํพฒันาข้ึนมาน้ีรองรับแพลทฟอร์มของลี

นุกซ์ Red Hat Enterprise Linux (RHEL) และรองรับมาตรฐานทั้งหมด 50 ขอ้ เม่ือนาํไปทดสอบกบั

ระบบจาํลอง (Virtual System) พบวา่สามารถตรวจสอบไดร้วดเร็ว และใหผ้ลลพัธ์ท่ีถูกตอ้ง สามารถ

ออกรายงานสรุปในรูปแบบของ CSV ได ้

 

1.2 วตัถุประสงค์ 

 เพื่อพฒันาเคร่ืองมือสาํหรับตรวจสอบการตั้งค่าตามขอ้กาํหนดความปลอดภยั 

 

1.3 ขอบเขตของปริญญานิพนธ์ 

 1.3.1 เป็นระบบทดสอบเพื่อแสดงประสิทธิภาพการทาํงานของเคร่ืองมือ 

 1.3.2 พฒันาสคริปตใ์นการตรวจสอบขอ้กาํหนดความปลอดภยัดว้ยภาษา YAML 

 1.3.3 พฒันาโดยใชเ้ทคโนโลย ีContainer และ Git 

 1.3.4 พฒันาส่วนติดต่อกบัผูใ้ช ้(User Interface) ดว้ย Ansible AWX 
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 1.3.5 จาํนวนขอ้ท่ีจะตรวจสอบทั้งหมด 50 ขอ้ ตามท่ีสถาบนัการเงินกาํหนด 

 1.3.6 แพลทฟอร์มท่ีตรวจสอบ คือ RHEL 7 (Red Hat Enterprise Linux 7)  

 1.3.7 สามารถออกรายงานแสดงผลการทดสอบในรูปแบบ CSV ไฟลไ์ด ้

 

1.4 ข้ันตอนและวธีิการดําเนินงาน 

1.4.1 ศึกษาและรวบรวมขอ้มลู (Detail Study) 

 รวบรวมความตอ้งการโดยศึกษาจากผูใ้ช้งานท่ีมีประสบการณ์จากสถาบนัการเงินแห่ง

หน่ึง ประกอบไปดว้ยขอ้กาํหนดความปลอดภยั รูปแบบของเอกสารแสดงผลการทดสอบรวมถึง

ระบบปฏิบติัการท่ีตอ้งการจะทดสอบ 

1.4.2 วเิคราะห์ระบบและออกแบบระบบ (System Analysis and Design) 

เร่ิมวิเคราะห์และออกแบบสถาปัตยกรรมของระบบโดยท่ีระบบจะตอ้งมีขนาดไม่ใหญ่

เกินไปสามารถติดตั้งไดบ้นเคร่ืองเคร่ืองเดียวและใชซ้อฟตแ์วร์ท่ีเป็นโอเพน่ซอร์สเพื่อลดตน้ทุนของ

ระบบ              

1.4.3 พฒันาระบบ (System Development) 

  ในขั้นตอนการพฒันาระบบจะเร่ิมจากการติดตั้ งซอฟร์แวร์ตามท่ีได้ออกแบบไวแ้ละ

จาํลองระบบท่ีมีระบบปฏิบติัการเป็น RHEL เวอร์ชั่น 7 สําหรับการทดสอบเม่ือเสร็จแลว้จึงเร่ิม

เขียน Ansible roles สําหรับตรวจสอบตามขอ้กาํหนดความปลอดภยั เพิ่มในส่วนออกรายงานดว้ย 

python ซ่ึงทาํใหผู้ใ้ชง้านนาํไปใชไ้ดง่้าย 

1.4.4 ทดสอบระบบ (System Testing) 

 ในขั้นตอนการทดสอบระบบจะเร่ิมจากการทดสอบบนระบบท่ีผู ้พ ัฒนาได้เตรียม 

ไวก่้อนโดยทาํการทดสอบเทียบกบัขอ้กาํหนดความปลอดภยัแบบขอ้ต่อขอ้วา่ไดผ้ลตรงกนัหรือไม่ 

และทาํการตรวจสอบรูปแบบการออกรายงานการแสดงผลทั้งหมดวา่ถูกตอ้งตามรูปแบบหรือไม่ 

1.4.5 จดัทาํเอกสารประกอบปริญญานิพนธ์ (Documentation) 

 จดัทาํเอกสารประกอบปริญญานิพนธ์ แนวทางในการจดัทาํภาคนิพธ์วิธีการและขั้นตอน 

การดาํเนินปริญญานิพนธ์เพื่อแสดงรายละเอียดการพฒันาเคร่ืองมือและเป็นคู่มือในการใช้งาน

เคร่ืองมืออีกทั้งยงัเป็นเอกสารสาํหรับการนาํเคร่ืองมือไปพฒันาํต่อในอนาคต 

 

1.5 ประโยชน์ทีค่าดว่าจะได้รับ 

1.5.1 ช่วยเพิ่มผลผลิตในการตรวจสอบระบบ 

1.5.2 ช่วยเพิ่มประสิทธิภาพในการตรวจสอบระบบ 

1.5.3 ช่วยเพิ่มความพร้อมใชง้านในการตรวจสอบระบบ 

1.5.4 ช่วยเพิ่มความน่าเช่ือถือในการตรวจสอบระบบ 
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1.5.5 ช่วยลดตน้ทุนในการตรวจสอบระบบ 

 

1.6 แผนและระยะเวลาดําเนินงานปริญญานิพนธ์ 

ตางราง 1.1 แผนและระยะเวลาดาํเนินงานปริญญานิพนธ์ 

 

1.7 อุปกรณ์และเคร่ืองมือทีใ่ช้ในการพฒันา 

1.7.1 ฮาร์แวร์ 

   1.7.1.2 เคร่ืองแม่ข่ายจาํลองสาํหรับติดตั้ง Ansible AWX : CPU 4 Cores /  

RAM 8 GB / Disk 20 GB 

   1.7.1.2 เคร่ืองแม่ข่ายจาํลองสาํหรับทดสอบ : CPU 4 Cores / 

 RAM 8 GB / Disk 20 GB 

 1.7.2 ซอฟตแ์วร์ 

  1.7.2.1 ระบบปฏิบติัการ Ubuntu 16.04 (Ubuntu Linux version 16.04 LTS) 

  1.7.2.2 ระบบปฏิบติัการ RHEL 7 (Red Hat Enterprise Linux version 7) 

ข้ันตอนการ

ดําเนินงาน 

2561 2562 

พฤศจิกายน ธันวาคม มกราคม กุมภาพนัธ์ มีนาคม เมษายน 

ส 

1 

ส

2 

ส

3 

ส

4 

ส

1 

ส

2 

ส

3 

ส

4 

ส

1 

ส

2 

ส

3 

ส

4 

ส

1 

ส

2 

ส

3 

ส

4 

ส

1 

ส

2 

ส

3 

ส

4 

ส

1 

ส

2 

ส

3 

ส

4 

ศึกษาและ

รวบรวม

ขอ้มูล 

                                                

วเิคราะห์

ระบบและ

ออกแบบ

ระบบ 

                                                

พฒันาระบบ                                                 

ทดสอบระบบ                                                 

จดัทาํเอกสาร

ประกอบ

ปริญญา

นิพนธ์ 
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  1.7.2.3 โปรแกรม docker 

  1.7.2.4 โปรแกรม docker-compose 

  1.7.2.5 ไฟล ์awx_web docker images 

  1.7.2.6 ไฟล ์awx_task docker images 

  1.7.2.7 ไฟล ์awx_rabbitmq docker images 

  1.7.2.8 ไฟล ์memcache docker images 

  1.7.2.9 โปรแกรม postgresql 10 

  1.7.2.10 โปรแกรม python 2.7 



บทที ่2 

การทบทวนวรรณกรรมที่เกีย่วข้อง 

 

ผูจ้ดัทาํได้ทาํการเก็บรวบรวมข้อมูลโดยการศึกษาจากเทคโนโลยีในปัจจุบันเก่ียวกับ 

เทคโนโลยีในเร่ืองระบบปฏิบติัการ (Operating System) เทคโนโลยีคอนเทนเนอร์ (Container) 

และเคร่ืองมือการจดัการการคอนฟิกกูเรชั่นแบบศูนย์กลาง (Configuration Management Tools) 

โดยนาํมาวิเคราะห์ขอ้ดีขอ้เสียของซอฟต์แวร์ต่าง ๆ จากนั้นจึงนาํมาออกแบบระบบและพฒันา 

ระบบ เพื่อใชง้านรวมถึงนาํขอ้มูลท่ีไดม้าใชใ้นการจดัทาํปริญญานิพนธ์ 

 

2.1 Red Hat Enterprise Linux (RHEL)1 

 Red Hat เปิดตวัระบบปฏิบติัการลีนุกซ์ (Linux) รุ่นแรกเม่ือเดือนพฤษาคมปี คศ. 1995 

ซ่ึงเป็นลีนุกซ์ระบบแรกท่ีใชร้ะบบการจดัการแพคเกจ (Package Manager) ท่ีช่ือว่า RPM (Redhat 

Packages Manager) ซ่ึงต่อมาเป็นต้นกาํเนิดของลีนุกซ์ท่ีได้รับความนิยมรุ่นต่างๆ ตามมา เช่น 

Mandriva Linux   

ในปี 2003 Red Hat หยุดการพฒันา Red Hat Linux และเปล่ียนมาเป็น Red Hat Enterprise 

Linux (RHEL) โดยมีจุดมุ่งหมายเพื่อรองรับกลุ่มลูกคา้องกรณ์ขนาดใหญ่ และเร่ิมโครงการฟีโดรา 

(Fedora Linux) สาํหรับเป็นทางเลือกแก่ผูใ้ชง้านทัว่ไปซ่ึงไม่มีการเก็บค่าใชจ่้ายในการใชง้านแต่ 

จากท่ีกล่าวมาผูจ้ดัทาํไดเ้ล็งเห็นวา่ระบบปฏิบติัการ RHEL มีประวติัมาอย่างยาวนานและ

สามารถรองรับกบัองกรณ์ขนาดใหญ่ได้เป็นอย่างดี จึงไดน้าํมาเป็นระบบปฏิบติัการตวัอย่างท่ีจะ

ใชต้รวจสอบในระบบน้ี 

 

 
 

รูปท่ี 2.1 ระบบปฏิบติัการ Linux Red Hat 

 

 
 

 

1อา้งอิง https://en.wikipedia.org/wiki/Red_Hat 

https://en.wikipedia.org/wiki/Red_Hat
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2.2 Virtual Machine (VM)2 

 ตน้กาํเนิดของเทคโนโลยีเวอร์ชวล แมชชีน (Virtual Machine: VM) นั้นมาจากการใชง้าน

เคร่ืองแม่ข่าย (Server) ในปัจจุบนัท่ีมีขนาดใหญ่ไดไ้ม่คุม้ค่ามากพอ จึงไดมี้การนาํเคร่ืองแม่ข่ายนั้น

ม า แ บ่ ง เ ป็ น เ ค ร่ื อ ง ย่อ ย ๆ ล ง ม า ใ ห้ มี ข น า ด พ อ เ หม า ะ กับ แ อ ป พ ลิ เ ค ชัน ท่ี ทํา ง า นอ ยู่ จ ริ ง 

โดยการใชเ้ทคโนโลย ีHypervisor เขา้มาช่วยในการทาํงาน 

 Hypervisor เป็นซอฟต์แวร์ท่ีทาํงานอยู่ใน เคอร์เนล (Kernel) ของระบบปฏิบติัการ โดย 

Hy p e rv i so r  จะ ทํา ง า นอยู่บ น เค ร่ื อง แม่ ข่ า ย จ ริง ๆ   ซ่ึ ง เค ร่ือง แม่ ข่ า ย ท่ี มี  Hy p e rv i s o r 

ทาํงานอยู่จะถูกเรียกว่า Host machine ซ่ึง Guest machine จะทาํงานอยู่บน Host machine โดยมี 

Hypervisor เป็นตวัจาํลองทรัพยากรณ์ท่ีจาํเป็นไดแ้ก่ ซีพียู (CPU),  หน่วยความจาํ (RAM), พื้นท่ี 

(Disk) และ เครือข่าย (Network) ซ่ึงแบ่งทรัพยากรมาจาก Host machine  

 เพื่อรองรับกับเทคโนโลยีในปัจจุบันท่ีองกรณ์ต่างๆ นําเทคโนโลยี Virtual Machine 

เขา้มาใชเ้ป็นพื้นฐานในองกรณ์อยูแ่ลว้ ผูจ้ดัทาํจึงไดใ้ช ้Guest machine เป็นเคร่ืองแม่ขายแทนเคร่ือง

แม่ข่ายแทนเคร่ืองแม่ข่ายจริงในการติดตั้งโปรแกรมต่าง ๆ ท่ีจาํเป็นตอ้งใชใ้นโปรเจคน้ี 

 
รูปท่ี 2.2  สถาปัตยกรรมเทคโนโลย ีVirtual Machine (VM) 

 
 

 

2อา้งอิง https://en.wikipedia.org/wiki/Virtual_machine 

https://en.wikipedia.org/wiki/Virtual_machine
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2.3 Docker Container3 

 เทคโนโลยีคอนเทนเนอร์ (Container) ในปัจจุบนัคือ Linux container (LXC) ซ่ึงถูก

พฒันาข้ึนในปี 2008 โดยใชเ้ทคโนโลย ีcgroups และ Linux namespaces ใน Linux kernel 

 แนวคิดของเทคโนโลยี Container คือการแบ่งทรัพยากรมาจากระบบปฏิบติัการโดยตรงท่ี

เรียกวา่ user space โดยมีจุดประสงคเ์ช่นเดียวกบั Virtual Machine คือการแบ่งพื้นท่ีและทรัพยากร

แบบเป็นส่วนตวัเพื่อมาใชใ้นการประมวลผลงาน ขอ้แตกต่างท่ีสําคญัระหวา่ง Virtual Machine กบั 

Container คือ 

- Container แบ่ง Host-system kernel กบั Container อ่ืนๆ 

- Virtual Machine จาํลอง Hardware จาก Host-system และมี kernel สาํหรับ Guest machine 

ของแต่ละเคร่ือง 

 Docker เป็นโอเพน่ซอร์สโปรเจค็ (Open-source project) ท่ีไดรั้บความนิยมและมีการใชง้าน 

อยา่งแพร่หลาย ซ่ึงพฒันาต่อยอดมากจากเทคโนโลย ีLXC ให้ใชง้านไดง่้ายข้ึนพร้อมกบัมีเคร่ืองมือ

ในการอาํนวยความสะดวกต่างๆ แก่ผูใ้ชง้าน  

 เน่ืองจากในโปรเจ็คมีแอปพลิเคชันท่ีจําเป็นอยู่หลายส่วนท่ีต้องนํามาประกอบกัน 

เพื่อให้ง่ายต่อการจดัการและดูแล ทางผูจ้ดัทาํจึงเลือกใช้เทคโนโลยีคอนเทนเนอร์ในการแบ่ง

ทรัพยากรของเคร่ืองสาํหรับแต่ละแอปพลิเคชนั  

 
รูปท่ี 2.3 เปรียบเทียบระหวา่งเทคโนโลย ีContainer กบั Virtual Machine 

 
 

 

 

3อา้งอิง https://en.wikipedia.org/wiki/Docker_(software) 

https://en.wikipedia.org/wiki/Docker_(software)
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2.4 Ansible AWX 4     

ในปัจจุบนัท่ีระบบสารสนเทศมีขนาดใหญ่ข้ึนทาํให้ผูดู้แลระบบตอ้งดูแลเคร่ืองแม่ข่าย ใน 

ระบบท่ีมีมากข้ึน การท่ีจะติดตั้งหรืออพัเกรดซอฟต์แวร์ในระบบจึงเป็นงานท่ีตอ้งใช้เวลามาก 

เพื่อรองรับการทาํงานในรูปแบบน้ีจึงจาํเป็นต้องมีเคร่ืองมือเพื่อเขา้มาช่วยเหลือในการทาํงาน 

หน่ึงในนั้นคือ Ansible      

Ansible เป็นเคร่ืองมือสําหรับการจดัการกาํหนดค่าต่างๆ (Configuration) จากศูนยก์ลาง 

ซ่ึงหมายถึง เคร่ืองมือสําหรับการติดตั้ง อพัเกรดและกาํหนดค่าภายในระบบแบบอตัโนมติัพร้อมๆ 

กนั โดยผูใ้ช้งานจะตอ้งเขียนรายการงานท่ีจะให้ Ansible ทาํ ซ่ึงจะอยู่ในรูปแบบภาษา YAML 

เพื่อให้ Ansible ทาํงานตามท่ีตอ้งการ โดยปกติ Ansible จะทาํงานในรูปแบบของ Agent less 

และไม่มีส่วนติดต่อผูใ้ชง้านแบบกราฟฟิก (Graphical User Interface) ใหใ้ชง้าน  

Ansible AWX เกิดข้ึนเพื่อเพิ่มความสะดวกในการใช้งาน Ansible โดยการพฒันาใน

รูปแบบของเวบ็ (Web Base GUI) และเพิ่มความสามารถในการเก็บขอ้มูลการทาํงานลงฐานขอ้มูล

ความสามารถในการยนืยนัตวัตนของผูใ้ชง้านและอ่ืน ๆ  

จากท่ีไดก้ล่าวมาผูจ้ดัทาํจึงเล็งเห็นถึงขอ้ดีขอ้เสียต่างๆ และเพื่อพฒันาระบบให้สะดวกแก่

การใชง้านจึงไดน้าํ Ansible AWX ร่วมกบั Ansible มาใชใ้นการพฒันาระบบน้ี 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รูปท่ี 2.4 สถาปัตยกรรมการการทาํงานของ Ansible  

 
 

4อา้งอิง https://en.wikipedia.org/wiki/Ansible_(software)  

https://en.wikipedia.org/wiki/Ansible_(software)
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2.5 PostgreSQL5 

 PostgreSQL เป็นหน่ึงในฐานขอ้มูลเชิงสัมพนัธ์ (Relational Database Management System 

(RDBMS)) ท่ีไดรั้บความนิยมตวัหน่ึง โดยมีความสามารถในการจดัการจาํนวนขอ้มูลตั้งแต่ระบบ

ขนาดเล็กไปจนระบบขนาดใหญ่ เช่น Data Warehouse  

 PostgreSQL ถูกพฒันาโดยมหาวิทยาลยั California, Berkeley ในปี 1982 และไดรั้บรางวลั 

Turing Award ในปี 2014 รวมทั้งยงัเป็นฐานขอ้มูลท่ีถูกติดตั้งมาโดยเร่ิมตน้ในระบบปฏิบติัการ 

Linux, FreeBSD รวมถึงยงัรองรับการติดตั้งบนระบบปฏิบติัการวนิโดวด์ว้ย 

 เป็นขอ้บงัคบัและขอ้จาํกดัอยา่งหน่ึงในการติดตั้งซอฟตแ์วร์ Ansible AWX ท่ีจะตอ้งมีการ

ติดตั้ งซอฟต์แวร์ฐานข้อมูลสําหรับเก็บข้อมูลผู ้ใช้รวมถึงข้อมูลการทํางาน ด้วยฐานข้อมูล 

PostgreSQL  

 

 
 

 

รูปท่ี 2.5 ฐานขอ้มูล PostgreSQL 

 

 

 

 
 

5อา้งอิง https://en.wikipedia.org/wiki/PostgreSQL  
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2.6 Security Audit6 

 Security Audit หมายถึง การประเมินผลความปลอดภยัของระบบเทคโนโลยีสารสนเทศ

ภายในบริษทั โดยจะตรวจสอบตามเกณฑ์หรือมาตรฐานท่ีกาํหนดเอาไว ้ซ่ึงการตรวจสอบโดยทั้ว

ไปจะครอบคลุมในเร่ืองของความปลอดภยัทางกายภาพและสภาพแวดล้อม ความปลอดภยัทาง

ซอฟตแ์วร์และการจาํกดัการเขา้ถึงระบบจากผูใ้ชง้าน เป็นตน้ โดยส่วนมากการทาํ Security Audit  

นั้นจะยึดจากมาตรฐานดงัน้ี HIPPA, Sarbanes-Oxley Act, California Security Breach Information 

Act หรืออาจเป็นมาตรฐานท่ีองคก์รณ์นั้นๆจดัทาํข้ึนมาโดยเฉพาะ 

 

 
 

รูปท่ี 2.6 Security Audit 

 

2.7 เปรียบเทยีบเคร่ืองมือทีใ่ช้ในการพฒันา 

ปัจจุบนัซอฟตแ์วร์ท่ีใชส้ําหรับการทาํระบบอตัโนมติั (Automate System) มีอยูห่ลายระบบ

ดว้ยกนั โดยแบ่งเป็นซอฟต์แวร์ในกลุ่มท่ีตอ้งติดตั้งโปรแกรมบนเคร่ืองลูกข่าย (Agent-base) และ

กลุ่มท่ีไม่ตอ้งติดตั้งโปรแกรมบนเคร่ืองลูกข่าย (Agent-less) โดยในกลุ่มแรกคือ กลุ่มท่ีตอ้งติดตั้ง

โปรแกรมบนเคร่ืองลูกข่าย ซอฟตแ์วร์ท่ีไดรั้บความนิยมไดแ้ก่ Chelf และ Puppet ซ่ึงเป็นซอฟตแ์วร์ 

ท่ีมีมานานและถูกนําไปในในองค์กรขนาดใหญ่หลายองค์กร โดยในรูปแบบการทาํงานของ           

ซอฟตแวร์แบบน้ีคือ ผูดู้แลระบบจะตอ้งติดตั้งซอฟตแ์วร์บนเคร่ืองแม่ข่ายและติดตั้งซอฟตแ์วร์บน

เคร่ืองลูกข่าย เพื่อให้เคร่ืองแม่ข่ายสามารถเขา้ไปสั่งงานได้ ซ่ึงในการทาํงานรูปแบบน้ีมีขอ้เสีย

หลกัๆ คือ ผูดู้แลระบบจะตอ้งติดตั้งซอฟต์แวร์บนเคร่ืองลูกข่ายทุกเคร่ืองและเม่ือมีการอพัเกรด

ซอฟตแ์วร์บนเคร่ืองลูกข่าย ผูดู้แลระบบก็จะตอ้งตามอพัเกรดซอฟตแ์วร์บนเคร่ืองลูกข่ายทุกเคร่ือง 

เช่นกนั ในกลุ่มต่อมาคือ กลุ่มท่ีไม่ตอ้งติดตั้งซอฟต์แวร์บนเคร่ืองลูกข่ายซอฟต์แวร์ท่ีได้รับความ

นิยมท่ีสุดไดแ้ก่ Ansible ซ่ึงในปัจจุบนักาํลงัเป็นท่ีนิยมและถูกนาํมาใช้ในองค์กรขนาดใหญ่หลาย

องคก์ร โดยขอ้ดีหลกัๆ ของซอฟตแ์วร์แบบน้ีคือ มาทดแทนขอ้เสียในส่วนของซอฟตแ์วร์แบบท่ีตอ้ง 

ติดตั้งซอฟตแ์วร์บนเคร่ืองลูกข่าย ซ่ึงช่วยลดภาระงานของผูดู้แลระบบลงไดเ้ป็นอยา่งดี 

 

 
 

 

6อา้งอิง https://searchcio.techtarget.com/definition/security-audit 

https://searchcio.techtarget.com/definition/security-audit


บทที ่ 3 

การวเิคราะห์และออกแบบระบบ 

 

3.1 วเิคราะห์ระบบงานเดิม (As - Is System Analysis) 

ในขั้นตอนการตรวจสอบตามมาตรฐานความปลอดภยันั้นเร่ิมจากการประเมินความเส่ียงท่ี

จะเกิดข้ึนต่อระบบหลงัจากนั้นทีมวิเคราะห์ความเส่ียงจะออกเอกสารความเส่ียงท่ีไดห้ลงัจากการ  

วเิคราะห์และเอกสารรายการการตรวจสอบระบบเพื่อใชเ้ป็นมาตรฐานในการตรวจสอบจากนั้นฝ่าย 

ตรวจสอบระบบ (Security Audit) จะนาํเอกสารมาตรการตรวจสอบเพื่อไปตรวจสอบกบัเคร่ืองแม่

ข่ายต่างๆ ภายในระบบโดยจะใช ้เวลามากหรือนอ้ยข้ึนอยูก่บัจาํนวนเคร่ืองแม่ข่ายท่ีตอ้งตรวจสอบ

หลังจากนั้นจึงออกรายงานการตรวจสอบว่ามีเคร่ืองแม่ข่ายเคร่ืองใดผ่านและไม่ผ่านโดยระบุ

รายละเอียดวา่ผา่นขอ้ใดและไม่ผา่นขอ้ใดบา้งจากนั้นจึงนาํเสนอต่อผูรั้บผิดชอบและทาํการกาํหนด

แผนการตรวจสอบคร้ังต่อไป 

3.1.1 ขั้นตอนการตรวจสอบขอ้กาํหนดความปลอดภยัของระบบงานเดิม 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รูปท่ี 3.1  ขั้นตอนการตรวจสอบขอ้กาํหนดความปลอดภยัของระบบงานเดิม 
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3.1.2 ปัญหาของระบบงานเดิม 

3.1.2.1 ไดผ้ลผลิตในการตรวจสอบท่ีตํ่า 

3.1.2.2 ใชเ้วลาในการตรวจสอบนาน 

3.1.2.3 ขาดความพร้อมการใชง้านถา้บุคคลนั้นไม่สามารถปฏิบติังานได ้

3.1.2.4 เกิดการตรวจสอบผดิพลาดไดเ้สมอ 

    3.1.2.5 ใชต้น้ทุนในการตรวจสอบสูงเน่ืองจากตอ้งจา้งบุคลากรท่ีมีความสามารถ   

                                        เฉพาะทาง 

 

3.2 วเิคราะห์ระบบงานใหม่ (New System Analysis) 

ในระบบงานใหม่น้ีผูจ้ดัทาํไดพ้ฒันาสริปตส์ําหรับตรวจสอบขอ้กาํหนดความปลอดภยัดว้ย

ภาษ YAMLได้นําโปรแกรม Ansible เข้ามาช่วยในขั้นตอนการตรวจสอบตามมาตรฐานความ

ปลอดภยัโดย Ansible จะทาํหน้าท่ีตรวจสอบระบบจากสคริปต์ท่ีพฒันาข้ึนและออกแบบรายงาน

แบบอตัโนมติัซ่ึงจะช่วยใหล้ดเวลาการตรวจสอบและลดขอ้ผดิพลาดในการตรวจสอบลงได ้

3.2.1 แสดงขั้นตอนการตรวจสอบขอ้กาํหนดความปลอดภยัของระบบงานใหม่ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รูปท่ี 3.2  ขั้นตอนการตรวจสอบขอ้กาํหนดความปลอดภยัของระบบงานใหม่ 
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3.2.2 สถาปัตยกรรมของระบบงานใหม่ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รูปท่ี 3.3 สถาปัตยกรรมของระบบงานใหม่  

 

จากสถาปัตยกรรมองค์ประกอบทั้งหมดของ Ansible AWX ไดแ้ก่ Ansible AWX web, 

Ansible AWX task, RabbitMQ และ Memcached จะถูกติดตั้งเป็นคอนเทนเนอร์ (Container) 

อยู่บนเคร่ืองแม่ข่ายท่ีเป็น Virtual Machine ส่วนฐานขอ้มูล PostgreSQL นั้นจะถูกติดตั้งอยู่บน 

Virtual Machine โดยตรง ในส่วนเคร่ืองแม่ข่ายท่ีจะตรวจสอบจะอยูด่า้นขวาของรูปซ่ึงเป็นระบบ

ปฎิบติัการ RHEL 7 (Red Hat Enterprise Linux 7) ทั้งหมด สําหรับส่วนของผูพ้ฒันา (Developer) 

และผูดู้แลระบบ (Administrator) ผูพ้ฒันาจะต้องเขียน Ansible Playbook และ Ansible Role 

สําหรับสั่งงาน Ansible และทาํการส่งโค้ดเขา้ไปท่ีคอนเทนเนอร์ Ansible AWX task เพื่อให้ 

Ansible นําสคริปต์ประมวลผลต่อไป ส่วนผูดู้แลระบบนั้ นเพียงแค่เข้ามาใช้งานผ่านทางเว็บ

บราวเซอร์ท่ี Ansible AWX เตรียมไวใ้ห้เพื่อเขา้มาสั่งงานให้ทาํการตรวจสอบและดูผลทดสอบจาก

รายงานท่ีออกมา 

 



บทที ่4 

การนําไปใช้ 

 

4.1 การพฒันาระบบ (System Development) 

 ในส่วนการพฒันาระบบ ผูจ้ดัทาํไดเ้ลือกใชซ้อฟตแ์วร์ GitHub ในการทาํเวอร์ชัน่คอนโทรล 

(Version Control System) และใชภ้าษา YAML ในการเขียน Ansible script เพื่อทาํการตรวจสอบ

ระบบตามขอ้กาํหนด โดยมีขั้นตอนดงัน้ี 

4.1.1 สร้าง Repository บน GitHub 

   ล็อกอินเขา้เว็บไซต์ https://github.com แล้วเลือก Create a new repository แล้ว

กรอกขอ้มูลท่ีจาํเป็น เม่ือครบแลว้คลิก Create repository   

 
 

รูปท่ี 4.1 หนา้ต่างสาํหรับสร้าง Repository 

 

 

 

 

 

https://github.com/
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4.1.2 สร้างใบรับรอง (Credentials)             

การสร้างใบรับรองน้ีทาํข้ึนเพื่อเพิ่มความสะดวกในการอ่านสคริปตห์รือส่ง 

สคริปตข้ึ์นไปเก็บบนท่ี Repository โดยไม่ตอ้งป้อนรหสัผา่นทุกคร้ัง โดยมีขั้นตอนดงัน้ี  

 

 
 

รูปท่ี 4.2 หนา้ต่างสาํหรับเพิ่ม SSH Key 

 

 จากรูปท่ี 4.2 หลงัจากเขา้หนา้ Setting ให้เลือกเมนู SSH and GPG keys จากแทบดา้นซ้าย 

และใส่ขอ้มูลท่ีจาํเป็นในหนา้ต่างดา้นขวาไดแ้ก่ 

- Title : ช่ือคีย ์

- Key : ใส่คียส์าธารณะ (Public Keys) จากเคร่ืองของผูใ้ช ้ตวัอยา่งเช่น id_rsa.pub  
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  4.1.3 สร้าง Local Repository บนเคร่ืองผูใ้ช ้

   ในขั้นตอนน้ีจะเป็นการสร้าง Local Repository บนเคร่ืองผูใ้ช้ โดยจะเป็นการ

โคลน Repository จาก GitHub (Remote Repository) ลงมาไวท่ี้เคร่ืองผูใ้ชง้าน 

 
 

รูปท่ี 4.3 เลือกโคลน Repository แบบ SSH 

 

 จ า ก รู ป ท่ี  4 . 3  ก ลับ ม า ท่ี ห น้ า  R e p o s i t o r y  แ ล ะ เ ลื อ ก  C l o n e  o r  d o w n l o a d 

พร้อมกบัเลือกประเภทเป็น Clone with SSH แลว้ทาํการคดัลอก URL เพื่อนาํมาใช้ในการโคลน 

Repository ต่อไป 

 

 
 

รูปท่ี 4.4 คาํสั่ง git clone สาํหรับการโคลน Repository 

 

 จากรูปท่ี 4.4 เปิดโปรแกรม Terminal แลว้ส่งคาํสั่ง git clone ตามดว้ย URL ของ Repository 

เพื่อโคลนมาเป็น Local Repository และใชง้านต่อไป 

 

 



17 
 

  4.1.4 สร้างโครงสร้างของ Ansible 

   ทําการออกแบบโครงสร้างตามรูปแบบท่ี Ansible แนะนําโดยมีโครงสร้าง

ดงัต่อไปน้ี 

 
 

รูปท่ี 4.5 โครงสร้างของ Ansible 

 

 จากรูปท่ี 4.5 จะเห็นไดว้า่รูทของไดเรกทอร่ี (Root Directory) น้ีคือ security-configuration-

compliance-tool ท่ีทาํการโคลนมาจาก Remote Repository โดยผูจ้ดัทาํไดใ้ส่โครงสร้างท่ีจาํเป็น

ไดแ้ก่ 

- action_plugins/ : เป็นไดเรกทอร่ีสาํหรับเก็บโมดูลของ Ansible ท่ีมีการสร้างข้ึนมาใหม่

หรือแกไ้ขของเดิมท่ีมีอยู ่

- inventories/ : เป็นไดเรกทอร่ีสําหรับเก็บท่ีอยู่โฮสปลายทางท่ีจะนํา Ansible Script 

น้ีไปทาํงาน 

- roles/ : เป็นไดเรกทอร่ีสาํหรับเก็บโปรเจคทั้งหมดในท่ีน้ีคือโปรเจค scct-redhat  

- roles/scct-redhat/defaults/ : เ ป็ นไ ด เรก ท อ ร่ีสํ า ห รับ กํา หนด Glo b a l  Va r i a b l e 

ของโปรเจค 

- roles/scct-redhat/meta/ : 

เป็นไดเรกทอร่ีสาํหรับเก็บเมตะดาตา้ท่ีจาํเป็นสาํหรับโปรเจคเช่น LICENSE เป็นตน้ 

- roles/scct-redhat/tasks/ : เ ป็ น ไ ด เ ร ก ท อ ร่ี สํ า ห รั บ เ ก็ บ ง า น ทั้ ง ห ม ด ท่ี  A n s i b l e 

จะตอ้งนาํไปทาํกบัเคร่ืองปลายทาง 

- scct-redhat.yaml : เป็นไฟล์ Ansible Playbook ท่ีใช้ในการเรียก Role scct-redhat 

ใหท้าํงาน 
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  4.1.5 พฒันาปลัก๊อิน (Plugin) สาํหรับออกรายงานแสดงผลรูปแบบ CSV ไฟล ์

 

 
 

รูปท่ี 4.6 รายการปลัก๊อินท่ีจาํเป็นต่อการออกรายงานแสดงผล 

  

 จากรูปท่ี 4.6 จะเป็นไฟล์ ท่ีจ ํา เป็นสําหรับออกรายงานการแสดงผลของโปรเจค 

โดยจะแบ่งเป็น 2 ไฟล์ได้แก่ ไฟล์ initial_report.py และ ไฟล์ assert_csv.py โดยท่ีไฟล์ 

initial_report.py จะเป็นไฟล์ท่ีใชใ้นการสร้างส่วนหวัของรายงานแสดงผลและไฟล์ assert_csv.py 

จะเป็นไฟล์ท่ีใชแ้สดงผลการทาํงานแบบขอ้ต่อขอ้เพื่อนาํไปออกรายงาน โดยไฟล์ initial_report.py 

นั้ นจะทํางานเพียงแค่คร้ังต่อการทํางานของโปรแกรมหน่ึงคร้ังแต่ไฟล์ asser t_csv.py 

จะทาํงานทุกคร้ังท่ีมีงานใน Ansible (Ansibl Task) ถูกทาํงาน   

 

 
 

รูปท่ี 4.7 สคริปตบ์างส่วนของไฟล ์initial_report.py 



19 
 

 
 

รูปท่ี 4.8 ผลลพัธ์ท่ีไดจ้ากการทาํงานของไฟล ์initial_report.py 

 

 
 

รูปท่ี 4.9 สคริปตบ์างส่วนของไฟล ์assert_csv.py 

 

 
 

รูปท่ี 4.10 ผลลพัธ์ท่ีไดจ้ากการทาํงานของไฟล ์assert_csv.py 
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  4.1.5 สร้าง inventory ไฟลส์าํหรับระบุเคร่ืองปลายทาง 

 

 
 

รูปท่ี 4.11 ไฟล ์inventory สาํหรับระบุเคร่ืองปลายทาง 

 

 จากรูปท่ี 4.11 จะเห็นได้ว่าภายในไดเรกทอร่ี inventories/ จะมีไฟล์ท่ีช่ือว่า scct-redhat 

เพื่อใชส้าํหรับระบุเคร่ืองปลายทางท่ีจะนาํสคริปตไ์ปทาํงาน 

 

 
 

รูปท่ี 4.12 เน้ือหาของไฟล ์scct-redhat 

  

 จากรูปท่ี 4.12 แสดงใหเ้ห็นถึงเน้ือหาของไฟล ์scct-redhat โดยมีรายละเอียดดงัน้ี 

- [all] : แสดงถึงกลุ่มของโฮสตใ์นท่ีน้ีไม่มีการระบุกลุ่มจึงใส่ไวใ้นกลุ่ม all 

- rh1, rh2, rh3, rh4 : แสดงถึงช่ือโฮสตป์ลายทาง 

- ansible_user=sysadmin : เป็นการบอก Ansible ให้สั่ งสคริปต์ทํางานด้วย        

ช่ือบญัชีผูใ้ช ้sysadmin 

- ansible_host=10.88.248.x : ระบุท่ีอยูข่องเคร่ืองปลายทาง (IP Address) 

- ansible_sudo_pass=P@ssw0rd : ระบุรหสัผา่น sudo เพื่อยกสิทธ์ข้ึนเป็นรูทใน

การเรียกใชก้ารทาํงานสคริปตบ์างขอ้ท่ีตอ้งใชสิ้ทธ์ิรูท 
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  4.1.6 กาํหนด Global Variable ใน Ansible Role 

 

 
 

รูปท่ี 4.13 ไฟล ์main.yml ท่ีใชเ้ก็บ global variable 

 

 จากรูปท่ี 4.13 แสดงถึงโครงสร้างและไฟล์ main.yml ท่ีอยู่ภายในไดเรกทอร่ี defaults 

ซ่ึงใชเ้ก็บตวัแปร global variable ท่ีจะถูกอ่านทุกคร้ังเม่ือ role น้ีถูกเรียกใชง้าน  

 

 
 

รูปท่ี 4.14 เน้ือหาของไฟล ์main.yml 

 

 จากรูปท่ี 4.14 เป็นการประกาศตวัแปร 2 ตวัได้แก่ current_date และ tsal_scan_date 

เพื่อใชในการระบุวนัและเวลาในการตรวจสอบและในการออกรายงานการแสดงผล 

 

4.1.7 เขียนสคริปตส์าํหรับตรวจสอบระบบ (Main Tasks) 

 
 

รูปท่ี 4.15 โครงสร้างของสคริปต ์(Main Tasks) 
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 จากรูปท่ี 4.15 แสดงถึงโครงสร้างของไดเรกทอร่ี tasks/ ซ่ึงภายในจะประกอบไปดว้ย  

- main.yml : เป็นไฟลแ์รกท่ีจะถูกอ่านเม่ือ Ansible อ่านมาถึงไดเรกทอร่ีน้ี 

- get_*.yml : เป็นไฟล์สําหรับเก็บฟังส์ชั่นท่ีใช้ในการไปอ่านค่าต่าง ๆ ตาม

ขอ้กาํหนดท่ีระบุ 

- sc_*.yml :เป็นไฟล์สําหรับแต่ละหัวข้อโดยแบ่งตามหัวข้อของขอ้กําหนด  

ทั้งหมด 24 หวัขอ้ 

 

 
 

รูปท่ี 4.16 สคริปตภ์ายในไฟล ์main.yml 

 

 จากรูปท่ี 4.16 แสดงถึงสคริปต์ท่ีอยู่ในไฟล์ main.yml ท่ีอยู่ในไดเรกทอร่ี tasks/ 

ซ่ึงประกอบไปดว้ย 3 ส่วนแบ่งตาม - name ไดแ้ก่  

- set fact : เป็นส่วนท่ีใช้ในการระบุการสร้างไดเรกทอร่ีภายใตไ้ดเรกทอร่ี reports/ 

โดยแบ่งตามวนัและเวลาในการทาํงานของสคริปตแ์ต่ละคร้ัง 

 

 
 

รูปท่ี 4.17 ตวัอยา่งโครงสร้างในไดเรกทอร่ี reports/ 
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- initial report : เป็นส่วนท่ีใชร้ะบุขอ้มูลส่วนหวัของรายงานไดแ้ก่ ช่ือมาตรฐานท่ีใช้

ตรวจสอบ, วนัและเวลาท่ีตรวจสอบและวนัและเวลาสําหรับไดเรกทอร่ีจะท่ีเก็บ                

รายงานคร้ังน้ี 

- include_tasks: เป็นการประกาศให้นําไฟล์ตั้ งแต่ไฟล์ sc_1.yml - sc_24.yml 

เขา้มาทาํงานเพื่อทาํการตรวจสอบตามขอ้กาํหนด 

 

 
 

รูปท่ี 4.18 สคริปตส์าํหรับตรวจสอบพาติชัน่ /var จากไฟล ์sc_1.yml 

  

 จากรูปท่ี 4.18 เป็นตวัอย่างสคริปต์สําหรับตรวจสอบพาติชั่น  /var ซ่ึงนํามาจากไฟล์ 

sc_1.yml ซ่ึงจะเห็นวา่มีการใชง้านโมดูลต่าง ๆ ดงัน้ี  

- โมดูล include เพื่อเรียกใชง้านไฟล์ get_separate_partition.yml เพื่อนาํมาอ่านค่า

พาติชัน่ท่ีตอ้งการสังเกตจาก part=/var ซ่ึงเป็นการใส่พารามิเตอร์ใหแ้ก่ฟังส์ชัน่  

- โมดูล name ถูกนาํมาใช้เพื่อประกาศช่ืองานในระหว่างท่ี Ansible ทาํงานเพื่อให้

ง่ายต่อการอ่าน 

- โมดูล ignore_errors: true เป็นการบอกวา่หากเจอขอ้ผดิพลาดใหแ้สดงขอ้ผิดพลาด

และขา้มไปทาํขอ้ต่อไปซ่ึงหากไม่ใส่ค่าน้ีไวแ้ลว้ Ansible จะหยุดทาํงานทนัทีเม่ือ

เจอขอ้ผดิพลาด ซ่ึงจะทาํใหไ้ม่สามารถตรวจสอบขอ้กาํหนดอ่ืน ๆ ต่อจนเสร็จได ้

- โมดูล assert_csv เป็นการเรียกใช้งานโมดูลท่ีสร้างข้ึนจากไฟล์ assert_csv.yml 

ท่ีอยูภ่ายในไดเรกทอร่ี action_plugins/ โดยมีรายละเอียดดงัน้ี  

- item_no: แสดงถึงเลขท่ีขอ้ท่ีทาํการตรวจสอบ ซ่ึงอา้งอิงจากเอกสารขอ้กาํหนด 

- level: แสดงถึงความสาํคญัของขอ้น้ี ซ่ึงอา้งอิงจากเอกสารขอ้กาํหนด 

 

 



24 
 

- topic: แสดงช่ือหวัขอ้ท่ีตรวจสอบ ซ่ึงอา้งอิงจากเอกสารขอ้กาํหนด 

- action: แสดงถึงการกระทาํต่อหวัขอ้น้ี ซ่ึงอา้งอิงจากเอกสารขอ้กาํหนด 

- check_command: แสดงถึงคาํสั่งท่ีใชต้รวจสอบ 

- remark: แสดงถึงหมายเหตุ ซ่ึงอา้งอิงจากเอกสารขอ้กาํหนด 

- report_date: เป็นการระบุว่าการตรวจสอบขอ้น้ีให้ไปอยู่ในเอกสารฉบบัใดตอน

ออกรายงาน 

- that: เป็นการตรวจสอบเง่ือนไข ท่ีจะระบุว่าการตรวจสอบขอ้น้ีผ่านหรือไม่ผ่าน 

โดยผลลพัธ์ท่ีไดจ้ะออกมาเป็น True ชาร์จ False  

 

 
 

รูปท่ี 4.19 สคริปตส์าํหรับอ่านค่าพาติชัน่ต่าง ๆ จากไฟล ์get_separate_partition.yml 

 

 จากรูปท่ี 4.19 ถูกออกแบบให้เป็นฟังส์ชัน่เพื่อนาํไปใชง้านในการตรวจสอบพาติชัน่ต่างๆ 

โดยจะถูกนาํไปเรียกใชง้านในการตรวจสอบอีกที โดยมีรายละเอียดดงัน้ี  

- name: เป็นการประกาศช่ืองานเม่ือ Ansible ทาํงาน 

- shell: เป็นการเรียกใช้งานคาํสั้ ง shell ตามท่ีระบุเพื่อทาํการเก็บขอ้มูลจากเคร่ือง

ปลายทาง 

- register: เป็นการประกาศให้เก็บค่าตวัแปรท่ีได้จากบรรทัดด้านบนใส่ตัวแปร  

ตามท่ีระบุ 

- changed_when: false บอกให้ Ansible ไม่แสดงทาํการเปล่ียนแปลงค่าใด ๆ ก็ตาม

เม่ือทาํงาน 

- failed_when: false บอกให้ Ansible ไม่แสดงข้อผิดพลาดถึงแม้ว่าจะเจอข้อผิด     

พลาดก็ตาม 

- debug: เป็นการแสดงเอาทพ์ุตจากตวัแปร get_separate_partition ใชใ้นขั้นตอนการ

แกไ้ขสคริปต(์Debug) 
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4.2 การติดตั้งระบบ (System Implementation)  

  เน่ืองจากระบบไดอ้อกแบบไวเ้ป็นรูปแบบคอนเทนเนอร์ (Container) ดงันั้นในขั้นตอนการ

ติดตั้งระบบจึงตอ้งใช้ docker-compose และไฟล์ compose เขา้มาช่วยในการเช่ือมต่อคอนเทน

เนอร์ต่าง ๆ เขา้ดว้ยกนั เพื่อทาํใหร้ะบบสามารถทาํงานได ้

4.2.1 ติดตั้งฐานขอ้มูล PostgreSQL 7 

   ในการติดตั้งระบบ Ansible AWX นั้นจาํเป็นตอ้งมีการติดตั้งฐานขอ้มูลเพื่อไวใ้ช้

สําหรับสํารองและกูคื้นขอ้มูลเม่ือระบบมีปัญหา โดยฐานขอ้มูลท่ีระบบ Ansible AWX รองรับคือ 

PostgreSQL เวอร์ชั่น 9.6 ข้ึนไป  ในขั้นตอนน้ีจะเป็นการติดตั้ ง PostgreSQL เวอร์ชั่น 10 บน

ระบบปฏิบติัการ Ubuntu 16.04 LTS มีขั้นตอนดงัน้ี 

 

ขั้นตอนท่ี 1 : ล็อกอินเป็นผูใ้ชง้าน root ดว้ยคาํสั่ง 

$ sudo -i 

 

ขั้นตอนท่ี 2 :  เพิ่ม URL ตน้ทางสาํหรับติดตั้ง  PostgreSQL ดว้ยคาํสั่ง 

# echo “deb http://apt.postgresql.org/pub/repos/apt/ xenial-pgdg main” >> /etc/apt/sources.list.d/pgdg.list  

 

ขั้นตอนท่ี 3 : นาํเขา้ repository signing key ดว้ยคาํสั่ง 

# wget --quiet -O - https://www.postgresql.org/media/keys/ACCC4CF8.asc | sudo apt-key add - 

# sudo apt-get update 

 

ขั้นตอนท่ี 4 :  ติดตั้ง PostgreSQL เวอร์ชัน่ 10 ดว้ยคาํสั่ง 

# apt-get install postgresql-10  

 

 

 

 

 

 

 

 

 
7อา้งอิง 33https://www.postgresql.org/download/linux/ubuntu link 

https://www.postgresql.org/download/linux/ubuntu
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4.2.2 ตั้งค่าฐานขอ้มูล PostgreSQL  

  ในขั้นตอนน้ีจะเป็นการสร้างฐานขอ้มูลและตั้งค่าเพื่อใหค้อนเทนเนอร์สามารถ

เช่ือมต่อกบัฐานขอ้มูลท่ีติดตั้งอยูบ่นเคร่ืองโฮสได ้โดยมีขั้นตอนดงัน้ี 

 

 ขั้นตอนท่ี 1 :  ล็อกอินดว้ยผูใ้ชง้าน postgres ดว้ยคาํสั่ง 

$ sudo -i 

# su - postgres 

 

 ขั้นตอนท่ี 2 :   ล็อกอินเขา้ฐานขอ้มูลดว้ยคาํสั่ง 

$ psql 

 

ขั้นตอนท่ี 3 :  สร้างฐานขอ้มูลและกาํหนดผูใ้ชง้านดว้ยคาํสั่ง 

postgres=# create database awx; 

postgres=# create user awx with encrypted password 'awxpass'; 

postgres=# grant all privileges on database awx to awx; 

postgres=# alter user awx with login; 

postgres=# \q 

  

ขั้นตอนท่ี 4 :  ออกจากผูใ้ชง้าน postgres เพื่อกลบัไปเป็น root ดว้ยคาํสั่ง 

$ exit 

 

 ขั้นตอนท่ี 5 :    ตั้งค่าไฟล ์/etc/postgresql/10/main/postgresql.conf เพื่อให ้postgres รับการเช่ือมต่อ

ทั้งหมด 

listen_addresses = '*' 

 

รูปท่ี 4.20 ตั้งค่าการเช่ือมต่อในไฟล ์postgresql.conf 
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 ขั้นตอนท่ี 6 :   ตั้งค่าไฟล ์/etc/postgresql/10/main/pg_hba.conf เพื่อให ้postgres อนุญาติให ้docker 

เขา้ถึงฐานขอ้มูล 

# IPv4 docker connections: 

host awx          awx          172.0.0.0/8          md5 

 
 

รูปท่ี 4.21 ตั้งค่าการเช่ือมต่อในไฟล ์pg_hba.conf 

 

ขั้นตอนท่ี 7 :   รีสตาร์ทฐานขอ้มูลดว้ยคาํสั่ง 

# systemctl restart postgresql-10 

4.2.3 ติดตั้ง Docker CE และ Docker Compose8 

   ในขั้นตอนน้ีจะเป็นการติดตั้งโปรแกรม Docker และ Docker Compose เพื่อใช้

สาํหรับสร้างและการจดัการคอนเทนเนอร์ต่างๆ ในระบบ โดยมีขั้นตอนดงัน้ี 

 

 ขั้นตอนท่ี 1 :  อพัเดท apt แพค็เก็จ 

$ sudo apt-get update 

 

 ขั้นตอนท่ี 2 :  ติดตั้งแพค็เก็จท่ีจาํเป็น 

$ sudo apt-get install \ 

    apt-transport-https \ 

    ca-certificates \ 

    curl \ 

    gnupg-agent \ 

    software-properties-common  
 

 

 

8อา้งอิง https://docs.docker.com/install/linux/docker-ce/ubuntu/  
8อา้งอิง https://docs.docker.com/compose/install/ 

https://docs.docker.com/install/linux/docker-ce/ubuntu/
https://docs.docker.com/compose/install/
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 ขั้นตอนท่ี 3 :  เพิ่ม Docker GPG คีย ์

$ curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add - 

 

 ขั้นตอนท่ี 4 :  ติดตั้ง Docker stable repository 

$ sudo add-apt-repository \ 

   "deb [arch=amd64] https://download.docker.com/linux/ubuntu \ 

   $(lsb_release -cs) \ 

   stable" 

 

 ขั้นตอนท่ี 5 :  อพัเดท apt แพคเกจ 

$ sudo apt-get update 

 

 ขั้นตอนท่ี 6 :  ติดตั้ง Docker  

$ sudo apt-get install docker-ce docker-ce-cli containerd.io 

 

 ขั้นตอนท่ี 7 :  ตั้งค่าใหส้ามารถใช ้Docker ไดโ้ดยไม่ผา่นคาํสั่ง sudo  

$ sudo usermod -aG docker $USER 

 

  ขั้นตอนท่ี 8 :  ดาวน์โหลด Docker compose 

$ sudo curl -L "https://github.com/docker/compose/releases/download/1.24.0/docker-compose-$(uname -s)-

$(uname -m)" -o /usr/local/bin/docker-compose 

 

ขั้นตอนท่ี 9 :   เพิ่มสิทธ์ิการ execute ใหแ้ก่ Docker compose  

$ sudo chmod +x /usr/local/bin/docker-compose 
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4.2.4 สร้างไฟล ์docker-compose.yml9 

 

 
 

รูปท่ี 4.22 เน้ือหาภายในไฟล์ docker-compose.yml 

 

 
 

 

9อา้งอิง https://github.com/ansible/awx/blob/devel/installer/roles/local_docker/templates/docker-

compose.yml.j2 link 

https://github.com/ansible/awx/blob/devel/installer/roles/local_docker/templates/docker-compose.yml.j2
https://github.com/ansible/awx/blob/devel/installer/roles/local_docker/templates/docker-compose.yml.j2
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 จากรูปท่ี 4.22 เป็นชุดคาํสั่งภายในไฟล ์docker-compose.yml โดยมีรายละเอียดดงัน้ี 

- version: ระบุ compose เวอร์ชัน่ 

- service: ระบุวา่มีเซอร์วิสใดบา้งในไฟล ์compose ไดแ้ก่ web, task, rabbitmq และ 

memcached  

- image: ระบุ docker image ท่ีจะนาํมาใชง้าน 

- container_name: ตั้งช่ือคอนเทนเนอร์เม่ือคอนเทนเนอร์ทาํงาน 

- depens_on: ระบุวา่เซอร์วสิใดบา้งท่ีตอ้งเร่ิมทาํงานก่อนเซอร์วสิน้ี 

- hostname: ตั้งช่ือ hostname ของคอนเทนเนอร์ 

- user: ระบุผูใ้ชง้านเม่ือคอนเทนเนอร์ทาํงาน 

- restart: กาํหนดใหค้อนเทนเนอร์ทาํงานแบบอตัโนมติั 

- volumes: กาํหนดวา่ไฟลใ์ดบา้งท่ีจะตอ้งถูกเมา้เม่ือคอนเทนเนอร์ทาํงาน 

- environment: กาํหนดค่า environment variable เม่ือคอนเทนเนอร์ทาํงาน 

 

4.2.5 สร้างไฟล ์enviroment.sh10 

 

 
 

รูปท่ี 4.23 เน้ือหาภายในไฟล์ enviroment.sh 

  

 จากรูปท่ี 4.23 เป็นการกาํหนดตวัแปรท่ีจาํเป็นไวใ้นไฟล ์enviroment.sh เพื่อทาํการคดัลอก

เม่ือ Ansible AWX เร่ิมทาํงาน 

 

 
 

 

10อา้งอิง https://github.com/ansible/awx/blob/devel/installer/roles/local_docker/templates/ 

environment.sh.j2 link   

https://github.com/ansible/awx/blob/devel/installer/roles/local_docker/templates/environment.sh.j2
https://github.com/ansible/awx/blob/devel/installer/roles/local_docker/templates/environment.sh.j2
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4.2.6 สร้างไฟล ์credentials.py11 

 
 

รูปท่ี 4.24 เน้ือหาภายในไฟล์ credentials.py 

  

 จากรูปท่ี 4.24 ไฟล ์credentials.py จะถูกเมา้เขา้ไปท่ีคอนเทนเนอร์ awx_web และ awx_task 

เม่ือเร่ิมทาํงาน เพื่อให้คอนเทนเนอร์เหล่าน้ีรู้วา่ตอ้งต่อไปยงัฐานขอ้มูลและคอนเทนเนอร์ rabbitmq 

ไดอ้ยา่งไร 

 

4.2.7 สร้างไฟล ์SECRET_KEY 

 
 

รูปท่ี 4.25 Secret_key สาํหรับ Ansible AWX 

 

 จากรูปท่ี 4.25 เป็นการกาํหนด Secret key สําหรับระบบ Ansible AWX ซ่ึงไฟล์จะถูก

คดัลอกเม่ือคอนเทนเนอร์ awx_web และ awx_task เร่ิมทาํงาน 

 
 

 

11อา้งอิง https://github.com/ansible/awx/blob/devel/installer/roles/local_docker/templates/ 

credentials.py.j2 

https://github.com/ansible/awx/blob/devel/installer/roles/local_docker/templates/credentials.py.j2
https://github.com/ansible/awx/blob/devel/installer/roles/local_docker/templates/credentials.py.j2
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4.2.8 สั่งไฟล ์docker-compose.yml ให้เร่ิมทาํงาน 

 

 
 

รูปท่ี 4.26 สั่งให ้docker-compose เร่ิมทาํงาน 

  

 จากรูปท่ี 4.26 หลังจากเตรียมไฟล์ทั้ งหมดครบแล้วก็สั่งเร่ิมทาํงานด้วยคาํสั่ง docker-

compose  up  โดยคําสั่ ง  docker -compose  up  จะหาไฟล์ ท่ี ช่ือ  docker -compose . y ml 

และสั่งทาํงานโดยอตัโนมติั สาํหรับแทก็ -d หมายถึง ใหค้าํสั้ งน้ีทาํงานอยูเ่บ้ืองหลงั 

 

 
 

รูปท่ี 4.27 หนา้ล็อกอินของ Ansible AWX 

 

 จากรูปท่ี 4.27 หลังจากสั่ง docker-compose แล้ว ทดสอบเข้าหน้าเว็บบราว์จะพบกับ

หนา้ต่างล็อกอินของ Ansible AWX ซ่ึงแสดงวา่ระบบทาํงานถูกตอ้ง 

 

 

 



33 
 

4.3 ส่วนติดต่อผู้ใช้ (User Interface) 

 ในส่วนติดต่อผูใ้ช้ของ Ansible AWX ทาํออกมาได้เรียบง่าย มีเมนูการใช้งานอยู่ท่ีแถบ

ดา้นซา้ยประกอบดว้ย 4 ส่วนหลกัๆ คือ 

- Views ใช้สําหรับดูภาพรวมของระบบทั้ งหมด เช่น ประสิทธิภาพของระบบ, 

จาํนวนงานทั้งหมด, การตั้งตารางงาน เป็นตน้ 

- Resources เป็นส่วนท่ีใช้ในการกาํหนดทรัพยากรณ์ต่างๆท่ีจะนาํระบบไปใชง้าน  

ไดแ้ก่ Source code ท่ีจะใช้ทาํงาน, กาํหนดเคร่ืองปลายทางท่ีจะนาํ Source code 

ไปใชง้าน เป็นตน้ 

- Access เป็นส่วนท่ีใชส้าํหรับกาํหนดผูเ้ขา้ถึงระบบต่างๆ 

- Administration เป็นส่วนท่ีใชส้าํหรับกาํหนคค่าคอนฟิกกเูรชนัต่างๆของระบบ 

 

 
 

รูปท่ี 4.28 หนา้ล็อกอินเขา้ใชง้านระบบ 

 

 จากรูปท่ี 4.28 เป็นหน้าสําหรับการยืนยนัตวัตนเพื่อเข้าใช้งานระบบโดยผูใ้ช้ต้องระบุ 

USERNAME และ PASSWORD ท่ีถูกตอ้ง แลว้ทาํการกดปุ่ม SIGN IN เพื่อเขา้ใชง้านระบบ 
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รูปท่ี 4.29 หนา้ Dashboard ของระบบ 

  

 จากรูปท่ี 4.29 เป็นหน้าจอหลกัของระบบโดยจะมีเมนูท่ีจาํเป็นต่อการใช้งานอยู่ด้านซ้าย 

โดยจะเน้นเป็นสีเทาเขา้เพื่อให้เห็นไดช้ดัเจนสําหรับในส่วนของหน้าจอหลกัจะมีกราฟแสดงประ     

สิทธิภาพโดยรวมของระบบพร้อมกบัแสดงถึงจาํนวนการทาํงานท่ีผดิพลาดและถูกตอ้ง 

 

 
 

รูปท่ี 4.30 หนา้ Credentials ของระบบ 

 

 จากรูปท่ี 4.30 เม่ือผูใ้ช้งานเลือกแท็บ Credentials จากเมนูดา้นซ้าย จะเขา้สู่หน้าจอท่ีใช้

สําหรับสร้างหรือแก้ไขใบรับรองภายในระบบทั้งหมด ใบรับรองน้ีจะนาํไปใช้สําหรับการเช่ือม

ระบบ Ansible AWX เขา้กบัระบบต่างๆ เช่น GitHub และ โอสตป์ลายทาง   
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รูปท่ี 4.31 หนา้ Project ของระบบ 

 

 จากรูปท่ี 4.31 ในหน้าจอน้ีจะใช้สําหรับสร้างโครงการ (Project) บน Ansible AWX 

ซ่ึงจะตอ้งนาํไปผูกกบั Repository บน GitHub เพื่อท่ีจะนาํ Source code (Ansible Playbook และ 

Ansible Role) มาใชง้าน โดยผูใ้ชง้านจะตอ้งกรอกขอ้มูลท่ีจาํเป็นไดแ้ก่  

- NAME : ช่ือของโปรเจค 

- SCM TYPE : ประเภทของ Source code ในท่ีน้ีเลือกเป็น Git 

- SCM URL : ถ้าเลือก SCM TYPE เป็น Git ในส่วนท่ีให้ใส่ GitHub Repository 

URL  

- SCM CREDENTIAL : เลือก GitHub ซ่ึงเป็นใบรับรองท่ีไดส้ร้างไวก่้อนหนา้น้ี 

- SCM BRANCH : ใส่ branch ท่ีตอ้งการให้ระบบไปดึง Source code ในท่ีน้ีเป็น 

master 

- DELETE ON UPDATE : เลือกไวใ้นกรณีอพัเกรดโครงการให้ทาํการลบ Source 

code ออกก่อนแลว้ค่อยสร้างใหม่ 

 

 
 

รูปท่ี 4.32 หนา้ Inventories ของระบบ 
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 จากรูปท่ี 4.32 ในหน้าจอน้ีจะใช้สําหรับการกาํหนดรายช่ือโอสต์ปลายทางท่ีตอ้งการให้

ระบบทาํการตรวจสอบ โดยตอ้งตั้งช่ือและระบุท่ีอยู ่(IP Address) ของโฮสปลายทางใหถู้กตอ้ง 

 

 
 

รูปท่ี 4.33 หนา้ Template ของระบบ 

 

 จากรูปท่ี 4.33 เป็นหน้าจอท่ีใช้กาํหนดเทมเพลท (Template) ของระบบ โดยหลกัการจะ

เป็นการจาํคู่โครงการ (Project) เขา้กบั รายการโฮสตท่ี์จะถูกตรวจสอบ (Inventories) โดยมีขอ้มูลท่ี

ตอ้งกรอกไดแ้ก่ 

- NAME : ช่ือของเทมเพลท 

- JOB TYPE : เป็นเภทของงานในท่ีน้ีเลือก Run 

- INVENTORY : เลือกจาก Inventory ท่ีจะใชง้าน 

- PROJECT : เลือกจาก Project ท่ีจะใชง้าน 

- PLAYBOOK : เลือก Ansible Playbook ท่ีจะใชง้าน  

- CREDENTIAL : เลือกใบรับรองสาํหรับโอสปลายทาง 

 

 
 

รูปท่ี 4.34 สั่งเรียกการทาํงานจากเทมเพลท 
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 จากรูปท่ี 4.34 เม่ือสร้างเทมเพลทเสร็จเรียบร้อยแลว้ก็จะมาข้ึนขั้นตอนการเรียกใชง้านเทม

เพลทโดยคลิกท่ีรูปจรวดเพื่อเร่ิมทาํงาน 

 

 
 

รูปท่ี 4.35 รายละเอียดการทาํงานของเทมเพลท 

 

 จากรูปท่ี 4.35 จะเป็นการแสดงรายละเอียดการทาํงานของเทมเพลทเม่ือเทมเพลทถูก

เรียกใชง้านโดยจะบอกสถานะวา่กาํลงัทาํงานอยู ่(Running) ท่ีมุมบนซ้ายแลว้แสดง Logs ท่ีออกมา

จากระบบในส่วนดา้นขวาของหนา้จอเพือ่ใหผู้ใ้ชง้านไดติ้ดตามดูไดอ้ยา่งใกลชิ้ด 

 

 
 

รูปท่ี 4.36 รูปแบบรายงานผลการทดสอบ 

 

 จากรูปท่ี 4.36 เป็นรูปแบบของรายงานผลการทดสอบหลังจากเป็นโดยโปรแกรม 

LibreOffice Calc โดยจะแสดง ช่ือมาตรฐานท่ีใช้ในการตรวจสอบ ระบบปฏิบติัการของโอสต์ท่ี

ตรวจสอบวนัและเวลาในการตรวจสอบและวนัเวลาล่าสุดท่ีตรวจสอบ แสดงจาํนวนขอ้ท่ีผา่นและ

ไม่ผา่น และแสดงรายละเอียดท่ีตรวจสอบตามหวัขอ้ต่างๆ 



บทที ่5 

สรุปผลและข้อเสนอแนะ 

 

5.1 สรุปผลปริญญานิพนธ์ 

การพฒันาเคร่ืองมือสําหรับตรวจสอบการตั้งค่าตามขอ้กาํหนดความปลอดภยั ไดพ้ฒันา

เสร็จส้ินลงตามวตัถุประสงคท่ี์ตั้งไวอ้ยา่งสมบูรณ์ โดยในส่วนของผูง้านสามารถใชเ้คร่ืองมือในการ

ตรวจสอบการตั้งค่าตามขอ้กาํหนดความปลอดภยัไดแ้ละไดผ้ลลพัธ์ถูกตอ้ง 

ผูจ้ดัทาํไดท้าํการพฒันาเคร่ืองมือสําหรับตรวจสอบการตั้งค่าตามขอ้กาํหนดความปลอดภยั 

ดว้ยการนาํเคร่ืองมือและเทคโนโลยีในปัจจุบนัไดแ้ก่เคร่ืองมือการจดัการการคอนฟิกกูเรชัน่แบบ

ศูนยก์ลาง (Configuration Management Tools) ท่ีช่ือวา่ Ansible มาใชใ้นการเขียนรายการตรวจเช็ด

ตามขอ้กาํหนดต่างๆ และนาํเทคโนโลยีเวอร์ชวล แมชชีน (Virtual Machine) รวมกบัเทคโนโลยีค

คอนเทนเนอร์ (Container) ในการจาํลองเคร่ืองเซิร์ฟเวอร์และติดตั้งระบบ Ansible AWX  เพื่อ

เคร่ืองแม่ข่ายสาํหรับทาํการตรวจสอบการตั้งค่าตามขอ้กาํหนดความปลอดภยั  

 

5.2 ข้อดีของระบบ 

5.2.1  สามารถเพิ่มผลผลิตในการตรวจสอบระบบใหม้ากข้ึนในเวลาท่ีเท่ากนั 

5.2.2  สามารถเพิ่มความพร้อมใช้งานในการตรวจสอบระบบสามารถสั่งให้ทาํงาน 

ไดท้นัท่ีหรือตั้งเวลาในการตรวจสอบล่วงหนา้ได ้

5.2.3  สามารถลดความผดิพลาดในการตรวจสอบระบบจากการตรวจสอบแบบท่ีใช ้

บุคลากรตรวจสอบลงได ้

5.2.4  สามารถลดตน้ทุนการจา้งบุคลากรท่ีมีความสามารถเฉพาะดา้นในการตรวจสอบ  

ระบบลงได ้

 

5.3 ข้อจํากดัของระบบ 

 ระบบยงัไม่สามารถใส่ขอ้ยกเวน้สาํหรับการตรวจสอบได ้

 

5.4 ข้อเสนอแนะ 

 เพื่อเพิ่มประสิทธิภาพในการทาํงานและให้ระบบมีความสมบูรณ์มากยิ่งข้ึนควรพฒันา  

ระบบใหส้ามารถใส่ขอ้ยกเวน้สาํหรับการตรวจสอบได ้
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